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I 2. Propésito

De conformidad con lo previsto en la Resolucidn 2328 del 6 de marzo de 2025 de la
Superintendencia de Transporte, la Sociedad Portuaria Puerto Nuevo S.A. (en adelante PNSA o
la Compaiiia), implementa el Sistema de Administracién de Riesgos de Lavado de Activos,
Financiacién del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccién Masiva
(“SARLAFT”) contenido en el presente documento, cuyo propdsito es definir, establecer y
documentar el referido Sistema, con el objetivo de prevenir o de reducir los riesgos de que la
Compaiiia pueda ser utilizada como instrumento en actividades de lavado de activos,
financiacion del terrorismo y financiacion de la proliferacion de armas de destruccién masiva
(LA/FT/FPADM), asi como mitigar las consecuencias que pueden ocasionar estos
comportamientos delictivos, frente a la competitividad, productividad y perdurabilidad en el
mercado de la Compaifiia.

Para tales efectos, el presente documento integra y contiene la Politica LA/FT/FPADM vy el
manual de procedimientos de gestion del riesgo LA/FT/FPADM de la Compaiiia, teniendo en
cuenta la matriz de riesgo LA/FT/FPADM desarrollada en atencidn a los riesgos propios de la
Compaiiia y su materialidad, relacionados con LA/FT/FPADM, los cuales fueron analizados en
funcidn del tipo de negocio, la operacidn, el tamafio, las areas geograficas donde opera y demas
caracteristicas particulares.

Los siguientes son objetivos especificos del SARLAFT:

=  Proteger el buen nombre y la reputacion de PNSA y de sus accionistas frente a posibles
riesgos relacionados con el LA/FT/FPADM.

=  Evaluar los riesgos asociados al LA/FT/FPADM, para establecer, implementar, difundir,
mantener y mejorar controles apropiados y otras medidas de prevencion, deteccién y
control contra el LA/FT/FPADM, con miras a evitar que PNSA pueda ser utilizada como medio
o fin en la comisién de este tipo de conductas.

= Asignar, difundir y verificar el cumplimiento de las responsabilidades establecidas al
Representante Legal, a la Junta Directiva, al Oficial de Cumplimiento, al Revisor Fiscal, asi
como al personal directo e indirecto que obre en representacién de PNSA , en cumplimiento
de las politicas, procedimientos, normas aplicables y roles establecidos para la prevenciony
control del LA/FT/FPADM, entendiendo que dicho marco es de obligatorio cumplimiento
para los funcionarios indicados anteriormente, al igual que para los accionistas, empleados,
contratistas, proveedores, clientes y todas aquellas personas naturales o juridicas que
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tengan o vayan a tener vinculo legal, comercial, contractual o cualesquiera otros con PNSA
guienes se encuentran en la obligacion de acatar y hacer cumplir las politicas corporativas
de la Compaiiia.

=  Cumplir con la normatividad vigente en lo referente a la prevencién, control, monitoreo y
presentacion de reportes sobre Operaciones Inusuales, Operaciones Sospechosas vy
Operaciones en Efectivo.

=  Establecer una cultura organizacional de legalidad, comprometida en todos los niveles en la
lucha contra la comisién de los delitos de LA/FT/FPADM en la Compaiiia y soportada en los
valores corporativos de integridad, responsabilidad y transparencia.

= Definir, establecer, mantener y verificar que se desarrollen actividades de capacitacién y
entrenamiento a todo el personal directo e indirecto de PNSA, para asegurar que entiende
su rol y se compromete a dar cumplimiento a las politicas, procedimientos y demds controles
para la prevencion y control del LA/FT/FPADM.

= Realizar un adecuado proceso de conocimiento del cliente/proveedor, de conformidad con
lo dispuesto en el Procedimiento de Conocimiento de Contrapartes (KYC) y el Procedimiento
de Debida Diligencia y Gestidon de Terceros (TPDDMP) que hacen parte del SARLAFT, y
verificar la integridad, oportunidad, confiabilidad y disponibilidad de la informacidn.

= Advertir sobre la presencia de sefiales de alerta, sobre la ocurrencia de Operaciones
Inusuales u Operaciones Sospechosas que deban ser reportadas a la Unidad de Informacién
y Analisis Financiero (UIAF), en desarrollo de lo previsto en la normatividad vigente.

=  Establecer la forma en que los informes y reportes relacionados con el SARLAFT deban ser
emitidos y presentados de acuerdo con la normatividad vigente sobre la materia.

=  Establecer y difundir canales de coordinacion interna para atender con la diligencia debida
los requerimientos de las autoridades y dar tramite oportuno a los reportes de Operaciones
Inusuales u Operaciones Sospechosas y/o rendir informes cuando esto sea necesario.

=  Establecerydara conocer lasinstancias de consulta y reporte para los empleados y todo el
personal directo e indirecto de PNSA con relacién a las actividades preventivas de
LA/FT/FPADM.

= Definir, establecer, mantener y verificar que se desarrollen actividades adecuadas de
verificacion de cumplimiento de las politicas, procedimientos, guias e instructivos y demas
controles establecidos por PNSA tendientes a la prevencién, deteccién y control de
operaciones sospechosas relacionadas con el LA/FT/FPADM.

=  Asegurarel cumplimiento de la normatividad en materia de LA/FT/FPADM, incluyendo, pero
sin limitarse al Decreto 390 de 2016 de la Direccién de Impuestos y Aduanas Nacionales —
DIAN y al Decreto 2147 de 2016 del Ministerio de Comercio, Industria y Turismo y la
Resolucién 2328 del 6 de marzo de 2025 de la Superintendencia de Transporte y aquellas
normas que la modifiquen, complementen y/o deroguen.
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= Contribuir al cumplimiento del compromiso contra el LA/FT/FPADM descrito en nuestro
Cdédigo de Conducta.

I 3. Alcance

El presente manual aplica a PNSA, propietaria del puerto de exportacion de carbdn Puerto
Nuevo. De igual manera, el presente manual aplica todos los empleados temporales y
permanentes, los directores y ejecutivos de PNSA.

En el caso en que PNSA decida efectuar algun proceso de reorganizaciéon empresarial (fusion,
escision o liquidacidn, entre otros), el Oficial de Cumplimiento garantizard la continuidad de la
aplicacion de todos los procesos, politicas y procedimientos descritos en el presente manual
para la conservacion adecuada de la documentacidn.

| 4. Contexto de la Compaiiia

PNSA hace parte del Grupo Prodeco! y es una empresa dedicada a la promocidn, construccién,
mantenimiento, administracidon, operaciéon y prestaciéon de servicios portuarios para la
exportacion de carbdén desde un puerto carbonero de servicio publico ubicado en Ciénaga
(Magdalena) en el kildmetro 10 sobre la Troncal del Caribe en la via Santa Marta — Ciénaga.
Ademas, PNSA se encuentra reconocido por la DIAN como Usuario Industrial de Servicios, pues
tiene habilitada dentro de las instalaciones una zona franca permanente especial de servicios.

Ensu calidad de usuario recurrente de importaciones y exportaciones, asi como de contratante
de servicios, comprador de bienes y ejecutor continuo de actividades y operaciones para el
desarrollo de su objeto social y, ademas, teniendo en cuenta que reune las caracteristicas
establecidas por la Superintendencia de Transporte y la normatividad aplicable a la materia
como Empresa Obligada, la Compaiiia adopta el presente instrumento para definir, establecer
y documentar el SARLAFT adoptado con base en las normas y estdndares nacionales e
internacionales.

TEl Grupo Prodeco esta conformado por C.I. Prodeco S.A., Carbones de La Jagua S.A., Consorcio Minero Unido S.A., Carbones El
Tesoro S.A., Sociedad Portuaria Puerto Nuevo S.A. y Servicios Integrales de Cuidado y Mantenimiento Minero Ambiental S.A.S.
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Frente al Riesgo LA/FT/FPADM al que puede estar expuesta la Compaiiia, el propdsito de este
instrumento es el de disefar y poner en marcha buenas practicas de control articuladas en un
sistema de prevencion, deteccién, monitoreo, comunicacion y reporte, que permitan a PNSA
hacer frente a los diferentes tipos de actividades que puedan estar enmarcadas dentro de las
conductas que se consideran como lavado de activos, financiacion de terrorismo y
financiamiento de la proliferacién de armas de destruccién masiva que se puedan detectar en
el desarrollo de su actividad empresarial y prevenirlas.

Consciente de la responsabilidad y el deber que para con la sociedad tienen los accionistas,
empleados, clientes, proveedores y otras partes interesadas, PNSA ha establecido de igual
manera unas politicas claras de prevencion del delito, labor que se desarrolla con la
participaciéon de los altos directivos de la Compafiia y la administracién, las cuales son
divulgadas posteriormente a los empleadosy demas miembros de la organizacién, para quienes
es un imperativo cumplir con dichas politicas y con el presente instrumento.

De esta manera, no solo contribuye con el cumplimiento de los objetivos que se ha trazado el
estado colombiano en la materia, sino que vela por el cumplimiento de sus valores corporativos
y protege los intereses, la imagen y reputacidon de PNSA y de sus accionistas.

La sociedad extranjera Glencore Plc (en adelante “Glencore”), casa matriz de la Compaiiia,
comprometida con las buenas practicas corporativas en sus operaciones, ha implementado y
divulgado la practica corporativa de Glencore, la cual engloba los valores, el Cédigo de Conducta
y las politicas corporativas y operativas, entre ellas la Politica Anticorrupcién y Antisoborno, que
a su vez hace énfasis en los temas de soborno, conflictos de intereses y lavado de dinero.
Ademas, Glencore ha emitido una Politica Contra el Blanqueo de Capitales, haciendo énfasis en
su compromiso de no participar o apoyar a terceras partes en la comisidon de este delito. Esta
politica también muestra lineamientos claros respecto a temas claves en la prevencién de dicho
delito, tales como el conocimiento de la contraparte, pagos a terceras partes, reporte de
inquietudes y sanciones disciplinarias.

Por otro lado, la Circular Externa 170 de octubre de 2002 de la DIAN y la Circular Unica de
Infraestructura y Transporte de la Superintendencia de Transporte, entre otras normas sobre
la materia, establecen la obligacién para todas las empresas que cumplen las condiciones alli
establecidas, de implementar mecanismos adecuados para la prevencidon de riesgos
LA/FT/FPADM vy la adopcién del SARLAFT, con base en las normas y estandares nacionales e
internacionales.

Titulo Cadigo Duefio del Documento  Version Vigencia Vence Pag.
Manual del Sistema de Administracién de Riesgos de Gerente de 01 03-11-2025  03-11-2027 7 de 65
Lavado de Activos, Financiacion del Terrorismo y Cumplimiento

Financiacién de la Proliferacion de Armas de Destruccion
Masiva — SARLAFT.

ESTE DOCUMENTO ES PROPIEDAD DE SOCIEDAD PORTUARIA PUERTO NUEVO S.A. LA VERSION VIGENTE SE ENCUENTRA PUBLICADA EN INTRANET. PROHIBIDA SU
REPRODUCCION TOTAL O PARCIAL.



PUERTO NUEVO

Sociedad Portuaria Puerto Nuevo 5.A.

I 5. Marco Normativo

Las siguientes normas le son aplicables a la Compafiia y sobre ellas, PNSA desarrolla este
documento:

e Ley 1121 de 2006: Deber de consultar contrapartes en la lista vinculante para Colombia.

e Ley 1708 de 2014: Deber de denunciar bienes ilicitos. Deber de actuar con buena fe exenta de
culpa.

e Ley 2195 de 2022: Principio de debida diligencia.

e CONPES 4042 de 2021: Politica nacional en contra del LA/FT/FPADM.

e Articulo 441 del Cédigo Penal: Deber de denunciar delitos de LA/FT.

e Circular Externa 170 de 2002 de la DIAN. Deber de implementar un SIPLA, por su calidad de
usuario aduanero permanente (UAP), usuario altamente exportador (ALTEX) y depdsito privado.

e Resolucion 285 de 2007 de la UIAF. Impone a las sociedades obligadas a cumplir con la Circular
Externa 170 de 2002 de la DIAN, el deber de transmitir a la UIAF el reporte de operaciones
sospechosas y de transacciones en efectivo.

e Resolucion 212 de 2009 de la UIAF. Impone a las sociedades obligadas a cumplir con la Circular
170 de 2002 de la DIAN, de transmitir a la UIAF un reporte de ausencia de operaciones
sospechosas y de ausencia de transacciones en efectivo.

e Resolucién 17 de 2016 de la UIAF. Por medio de la cual se modifican las Resoluciones 285 de
2007y 212 de 2009 de la UIAF.

e Capitulo 6 del Titulo V de la Circular Unica de Infraestructura y Transporte, modificado por la
Resolucién 2328 del 6 de marzo de 2025. Obliga a las empresas vigiladas por la Superintendencia
de Transporte a adoptar las disposiciones de la circular, relacionadas con el SARLAFT, cuando
cumplan ciertos supuestos que se mencionan en la norma.

I 6. Definiciones

Para la comprension de este manual se aplican las siguientes definiciones:

Activos: es un recurso econdmico presente controlado por la Compafiia como resultado de
sucesos pasados.
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Activo Virtual: es la representacion digital de valor que se puede comercializar o transferir
digitalmente y se puede utilizar para pagos o inversiones. Los activos virtuales no incluyen
representaciones digitales de moneda Fiat, valores y otros Activos financieros que ya estan
cubiertos en otras partes de las recomendaciones GAFI.

Area Geografica: es la zona del territorio en donde la Compafiia desarrolla su actividad.

Beneficiario Final: es la(s) persona(s) natural(es) que finalmente posee(n) o controla(n) a un
cliente o a la persona natural en cuyo nombre se realiza una transaccion. Incluye también a la(s)
persona(s) que ejerzan el control efectivo y/o final, directa o indirectamente, sobre una persona
juridica u otra estructura sin personeria juridica. Son Beneficiarios Finales de la persona juridica
los siguientes:

a. Persona natural que, actuando individual o conjuntamente, ejerza control sobre la
persona juridica, en los términos del articulo 260 y siguientes del Cédigo de Comercio, y
el articulo 631-5 del Estatuto Tributario; o,

b. Persona natural que, actuando individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%) o mds del capital o los derechos de voto de la
persona juridica, y/o se beneficie en un cinco por ciento (5%) o mas de los rendimientos,
utilidades o Activos de la persona juridica;

¢. Cuando no se identifique alguna persona natural en los literales a) y b), la persona
natural que ostente el cargo de representante legal, salvo que exista una persona
natural que ostente una mayor autoridad en relacion con las funciones de gestién o
direccion de la persona juridica.

Son Beneficiarios Finales de un contrato fiduciario, de una estructura sin personeria juridica o
de una estructura juridica similar, las siguientes personas naturales que ostenten la calidad de:

e Fiduciante(s), fideicomitente(s), constituyente(s) o puesto similar o equivalente;
e Comité fiduciario, comité financiero o puesto similar o equivalente;
e Fideicomisario(s), beneficiario(s) o beneficiarios condicionados; y

e Cualquier otra persona natural que ejerza el control efectivo y/o final, o que tenga
derecho a gozar y/o disponer de los activos, beneficios, resultados o utilidades
Contraparte: es cualquier persona natural o juridica con la que la Compafiia tenga
vinculos comerciales, de negocios, contractuales o juridicos de cualquier orden. Entre

Titulo Cadigo Duefio del Documento  Version Vigencia Vence Pag.
Manual del Sistema de Administracién de Riesgos de Gerente de 01 03-11-2025  03-11-2027 9de 65
Lavado de Activos, Financiacion del Terrorismo y Cumplimiento

Financiacién de la Proliferacion de Armas de Destruccion
Masiva — SARLAFT.
ESTE DOCUMENTO ES PROPIEDAD DE SOCIEDAD PORTUARIA PUERTO NUEVO S.A. LA VERSION VIGENTE SE ENCUENTRA PUBLICADA EN INTRANET. PROHIBIDA SU
REPRODUCCION TOTAL O PARCIAL.



PUERTO NUEVO

Sociedad Portuaria Puerto Nuevo 5.A.

otros, son contrapartes los asociados, empleados, clientes, contratistas y proveedores
de productos de la Compaiiia.

Contraparte: es cualquier persona natural o juridica con la que la Compafiia tenga vinculos
comerciales, de negocios, contractuales o juridicos de cualquier orden. Entre otros, son
contrapartes los asociados, empleados, clientes, contratistas y proveedores de productos de la
Compaiiia.

Debida Diligencia: es el proceso mediante el cual la Compafiia adopta medidas para el
conocimiento de la Contraparte, de su negocio, operaciones, y productos y el volumen de sus
transacciones, que se desarrolla de conformidad con lo establecido en el articulo 12 de la ley
2195 de 2022, el numeral 5.6.11.2 de la Resolucién 2328 de 2025, por la cual se modifica el
Capitulo 6 del Titulo V de la Circular Unica de Infraestructura y Transporte, y el numeral 5 de la
Circular 170 de 2002 de la DIAN.

Debida Diligencia Intensificada: es el proceso mediante el cual la Compaiiia adopta medidas
adicionales y con mayor intensidad para el conocimiento de la Contraparte, de su negocio,
operaciones, productosy el volumen de sus transacciones, conforme se establece en el numeral
5.6.11.3 de la Resoluciéon 2328 de 2025.

DIAN: es la Direccion de Impuestos y Aduanas Nacionales de Colombia. Es la Unidad
Administrativa Especial (UAE) del gobierno colombiano que garantiza la seguridad fiscal del
Estado y la proteccidon del orden publico econdmico nacional, mediante la administracion y
control al debido cumplimiento de las obligaciones tributarias, aduaneras y cambiarias, y la
facilitaciéon de las operaciones de comercio exterior en condiciones de equidad, transparencia
y legalidad en las aduanas extranjeras y colombianas.

Enfoque Basado en Riesgos (EBR): Es una herramienta para identificar, evaluar y comprender
los riesgos de lavado de dinero y financiacion del terrorismo (LA/FT/FPADM) a los que esté
expuesta la Compafiia. La realizacion e implementacién de las medidas razonables, de acuerdo
con los riesgos identificados, permite mitigar los riesgos efectivamente. Es decir, que a mayor
riesgo LA/FT/FPADM, mayores medidas y a menor riesgo se implementan medidas
simplificadas.
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Financiacion del Terrorismo o FT: es el delito regulado en el articulo 345 del Cédigo Penal
colombiano (o la norma que lo sustituya o modifique); que consiste en proveer, recolectar,
entregar, recibir, administrar, aportar, custodiar o guardar fondos bienes o recursos o realizar
cualquier acto que promueva, organice, apoye, mantenga o sostenga econdmicamente a
grupos de delincuencia organizada, grupos armados al margen de la ley o a sus integrantes, o a
grupos terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a
actividades terroristas.

Financiacion de la Proliferacion de Armas de Destruccion Masiva o FPADM: es todo acto que
provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion, adquisicion,
posesion, desarrollo, exportacion, trasiego de material, fraccionamiento, transporte,
trasferencia, deposito o uso dual para propdsitos ilegitimos en contravencién de las leyes
nacionales u obligaciones internacionales, cuando esto ultimo sea aplicable.

Factores de Riesgo LA/FT/FPADM: son los posibles elementos o causas generadoras del Riesgo
de LA/FT/FPADM. La Compaiiia debera identificarlos teniendo en cuenta a las contrapartes, los
productos, las actividades, los canales y las jurisdicciones, entre otros.

GAFI: es el Grupo de Accién Financiera Internacional. Grupo intergubernamental creado en
1989 con el fin de expedir estandares a los paises para la lucha contra LA, el FT y el FPADM.

GAFILAFT: es el Grupo de Accién Financiera de Latinoamérica, organismo de base regional del
GAFI.

Gestion del riesgo de LA/FT/FPADM: consiste en la adopcidn de politicas y procedimientos que
permitan preveniry controlar el riesgo de LA/FT/FPADM en la Compaiiia.

LA/FT/FPADM: siglas que significan Lavado de Activos, Financiacion del Terrorismo y
Financiacién de la Proliferacion de Armas de Destruccién Masiva.

Lavado de Activos o LA: es el delito tipificado en el articulo 323 del Cddigo Penal colombiano
(o la norma que lo sustituya o modifique). En particular es el delito que comete toda persona
gue busca dar apariencia de legalidad a bienes o dinero provenientes de alguna de las
actividades descritas en el articulo mencionado. Segun lo establecido en el articulo 323 del
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Cddigo Penal, los delitos fuente del lavado de activos son: trafico de migrantes, trata de
personas, extorsidon, enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas,
trafico de menores de edad, financiacion del terrorismo y administracion de recursos
relacionados con actividades terroristas, trafico de drogas tdxicas, estupefacientes o sustancias
sicotrdpicas, delitos contra el sistema financiero, delitos contra la administracién publica, o
vinculados con el producto de delitos ejecutados bajo concierto para delinquir.

Listas Vinculantes: son aquellas listas de personas y entidades asociadas con organizaciones
terroristas que son vinculantes para Colombia bajo la legislacién colombiana (articulo 20 de la
Ley 1121 de 2006) y conforme al derecho internacional, incluyendo pero sin limitarse a las
Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011,y 2178
de 2014 del Consejo de Seguridad de las Naciones Unidas, y todas aquellas que le sucedan,
relacionen y complementen, y cualquiera otra lista vinculante para Colombia como listas de
terroristas de los Estados Unidos de América, la lista de la Unién Europea de Organizaciones
Terroristas y la lista de la Unidn Europea de Personas Catalogadas como Terroristas. Estas son:

e La lista del Consejo de Seguridad de las Naciones Unidas (ONU), relativa a las personas
fisicas y entidades miembros de los Talibanes, de la Organizacién AL-QAIDA o asociados
con ellos, que conforme al derecho internacional es la Unica lista vinculante para Colombia.

e La lista de la Oficina de Control de Activos Extranjeros del Gobierno de los Estados Unidos
(OFAC por sus siglas en inglés), quién publica periédicamente la lista de ciudadanos
especialmente designados (SDN por sus siglas en inglés), en la que se enlistan individuos y
organizaciones relacionadas con el delito de narcotrafico, con quienes las personas de los
Estados Unidos y quienes tienen intereses en ese pais tienen prohibido hacer negocios.
Esta es una lista restrictiva.

e Base de datos de INTERPOL, relativa a las personas mas buscadas por la justicia del
mundo.

A nivel nacional, entre otras se cuenta con:

e |a lista de la Contraloria General de la Nacidn, relativa a las personas que han tenido
relaciones contractuales con ese organismo y han sido sancionados, mas conocida como el
boletin de responsables fiscales.

e La base de datos de la Procuraduria General de la Nacion, relativa a los antecedentes
disciplinarios de las personas en general.

e La base de datos de la Policia Nacional de Colombia, relativa a los antecedentes judiciales
de las personas en general.
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Matriz de Riesgo LA/FT/FPADM: es uno de los instrumentos que le permite a la Companiia
identificar, individualizar, segmentar, evaluar y controlar los riesgos LA/FT/FPADM a los que se
podria ver expuesta, conforme a los Factores de Riesgo LA/FT/FPADM identificados.

Medidas Razonables: son las acciones suficientes, apropiadas y medibles en calidad y cantidad
para mitigar el riesgo LA/FT/FPADM, teniendo en cuenta los riesgos propios de la Compaiiia
obligada y su materialidad.

OFAC: siglas en inglés que corresponde al “Office of Foreign Assets Control” u Oficina de Control
de Activos Extranjeros de los Estados Unidos. Es una oficina del Departamento del Tesoro de
los Estados Unidos que identifica paises, terroristas y narcotraficantes sancionables de acuerdo
con las leyes de Estados Unidos.

Oficial de Cumplimiento: es la persona natural designada por la Compafia para promover,
desarrollar y velar por el cumplimiento de los procedimientos especificos de prevencion,
actualizacion y mitigacion del riesgo LA/FT/FPADM.

Monitoreo y/o seguimiento: es el proceso continuo y sistematico mediante el cual se verifica
la eficiencia y eficacia de una politica o de un proceso, mediante la identificacion de sus logros
y debilidades para recomendar medidas correctivas tendientes a optimizar los resultados
esperados.

Operacion Inusual: es la operacion cuya cuantia o caracteristicas no guardan relacién con la
actividad econdmica ordinaria o normal de la Compafiia obligada o, que por su numero,
cantidad o caracteristicas no se enmarca en las pautas de normalidad o practicas ordinarias de
los negocios en un sector, en una industria o con una clase de contraparte.

Operacidon Sospechosa: es la Operacion Inusual que, ademds, de acuerdo con los usos y
costumbres de la actividad de que se trate, no ha podido ser razonablemente justificada.

Personas Expuestas Politicamente (PEP): significa, Personas Expuestas Politicamente, es decir,
son los servidores publicos de cualquier sistema de nomenclatura y clasificacion de empleos de
la administracion publica nacional y territorial, cuando en los cargos que ocupen, tengan en las
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funciones del drea a la que pertenecen o en las de la ficha del empleo que ocupan, bajo su
responsabilidad directa o por delegacién, la direccion general, de formulaciéon de politicas
institucionales y de adopcion de planes, programas y proyectos, el manejo directo de bienes,
dineros o valores del Estado. Estos pueden ser a través de ordenacidn de gasto, contratacion
publica, gerencia de proyectos de inversidon, pagos, liquidaciones, administracién de bienes
muebles e inmuebles. Incluye también a las PEP Extranjeras y las PEP de Organizaciones
Internacionales. La calidad de PEP se conserva por dos anos con posterioridad a la fecha en que
la persona haya dejado de desempeifiar las funciones en virtud de las cuales puede ser
considerado una persona politica o publicamente expuesta. En Colombia estas personas estan
detalladas en el Articulo 2° del Decreto 830 de 2021, que modifica el Articulo 2.1.4.2.2 del
Decreto 1081 de 2015.

PEP de Organizaciones Internacionales: son aquellas personas naturales que ejercen funciones
directivas en una organizacién internacional, tales como la Organizacién de Naciones Unidas,
Organizacion para la Cooperacién y el Desarrollo Econdmicos, el Fondo de las Naciones Unidas
para la Infancia (UNICEF) y la Organizacion de Estados Americanos, entre otros (vr.gr.
directores, subdirectores, miembros de junta directiva o cualquier persona que ejerza una
funcion equivalente). PEP Extranjeras: son aquellas personas naturales que desempefian
funciones publicas prominentes y destacadas en otro pais. En especial, las siguientes personas:
(i) jefes de estado, jefes de gobierno, ministros, subsecretarios o secretarios de estado; (ii)
congresistas o parlamentarios; (iii) miembros de tribunales supremos, tribunales
constitucionales u otras altas instancias judiciales cuyas decisiones no admitan normalmente
recurso, salvo en circunstancias excepcionales; (iv) miembros de tribunales o de las juntas
directivas de bancos centrales; (v) embajadores; (vi) encargados de negocios; (vii) altos
funcionarios de las fuerzas armadas; (viii) miembros de los érganos administrativos, de gestién
o de supervision de empresas de propiedad estatal; (ix) miembros de familias reales reinantes;
(x) dirigentes destacados de partidos o movimientos politicos; y (xi) representantes legales,
directores, subdirectores, miembros de la alta gerencia y miembros de la junta directiva de una
organizacion internacional (vr.gr. jefes de estado, politicos, funcionarios gubernamentales,
judiciales o militares de alta jerarquia y altos ejecutivos de empresas estatales).

Politica LA/FT/FPADM: son los lineamientos, orientaciones o aspectos que fundamentan la
prevencion y el control del riesgo LA/FT/FPADM en la Compafiia. Hacen parte del proceso de
gestion del riesgo LA/FT/FPADM.
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Productos: son los bienes y servicios que produce, comercializa, transforma u ofrece la
Compaiiia o adquiere de un tercero.

Recomendaciones GAFIl: son las recomendaciones disefiadas por el GAFl con sus notas
interpretativas, para prevenir el riesgo de LA/FT/FPADM, y el documento que publica el GAFI
denominado Estandares Internacionales sobre la Lucha Contra el Lavado de Activos, el
Financiamiento del Terrorismo y el Financiamiento de la Proliferaciéon de Armas de Destruccion
Masiva.

Régimen de Administracion del Riesgo LA/FT/FPADM: es el SARLAFT y el Régimen de Medidas
Minimas, en conjunto.

Riesgo de LA/FT/FPADM: es la posibilidad de pérdida o dafio que puede sufrir la Compafiia al
ser utilizada para cometer los delitos de lavado de activos, financiaciéon del terrorismo o
financiamiento de la proliferacién de armas de destruccidn masiva. Se expresa en términos de
probabilidad (frecuencia) e impacto (consecuencia). También la posibilidad de pérdida o dafio
existe cuando se pretenda el ocultamiento de activos provenientes de dichas actividades
delictivas. Las contingencias inherentes al LA/FT/FPADM se materializan a través de riesgos
tales como: el Riesgo de Contagio, Riesgo Legal, Riesgo Operativo, Riesgo Reputacional y los
demads a los que se expone la Compaiiia, con el consecuente efecto econémico negativo que
ello puede representar para su estabilidad financiera, cuando es utilizada para tales actividades.

Riesgo Legal: es la posibilidad de pérdida en que incurre la Compafiia al ser sancionada u
obligada a indemnizar dafios como resultado del incumplimiento de normas o regulaciones y
obligaciones contractuales. Surge también como consecuencia de fallas en los contratos y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos involuntarios
gue afectan la formalizacion o ejecucién de contratos o transacciones.

Riesgo Reputacional: es la posibilidad de pérdida o dafio en que incurre la Compaiia, por
desprestigio, mala imagen, publicidad negativa cierta o no, respecto de la empresa y sus
practicas de negocios, que cause pérdida de clientes, disminucién de ingresos o vinculacion a
procesos judiciales.

Riesgo Operativo: es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
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ocurrencia de acontecimientos externos. Esta definicidon incluye el Riesgo Legal y el Riesgo
Reputacional, asociados a tales factores.

Riesgo de Contagio: es la posibilidad de pérdida que puede sufrir la Compaiiia, directa o
indirectamente, por una accion o experiencia de una contraparte, vinculado con los delitos de
LA/FT/FPADM.

Riesgo Inherente: es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de
los controles.

Riesgo Residual: es el nivel resultante del riesgo después de aplicar los controles.

ROS: es el Reporte de Operaciones Sospechosas. Es aquella operacién que por su numero,
cantidad o caracteristicas no se enmarca en el sistema y practicas normales del negocio, de una
industria o de un sector determinado y, ademas que de acuerdo con los usos y costumbres de
la actividad que se trate, no ha podido ser razonablemente justificada.

SIREL: es el Sistema de Reporte en Linea administrado por la UIAF. Es una herramienta WEB
que permite a las entidades cargar y/o reportar en linea la informacién de las obligaciones
establecidas en la normativa de cada sector, de forma eficiente y segura, disponible las 24 horas
del dia, 7 dias a la semana y 365 dias al afio.

SARLAFT: es el Sistema de Administracion de Riesgos de LA/FT/FPADM establecido en la
Circular Unica de Infraestructura y Transporte e implementado por la Compafiia a través del
presente documento, el cual comprende e incorpora el conjunto integrado de instrumentos
como la politica LA/FT/FPADM, el manual de procedimientos SARLAFT, asi como la regulacion
sobre la estructura organizacional, dérganos de control, infraestructura tecnoldgica,
requerimientos de divulgacion y capacitacion relacionados con el tema, entre otros, a través de
los cuales la Compaiiia responde a las amenazas de riesgo LA/FT/FPADM.

Seiales de Alerta: es cualquier tipo de informacién, conducta o actividad que debe llamar la
atencién, pues puede ser un indicio que permite detectar la realizacion de una operacion
inusual o sospechosa de estar vinculadas a operaciones de lavado de activos.
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SIPLA: es el Sistema Integral para la Prevencién y Control al Lavado de Activos, de conformidad
con la Circular 170 de 2002 de la DIAN.

Terrorismo: se define asi, cualquier acto destinado a mantener en estado de zozobra a la
poblacién civil mediante actos que pongan en peligro su vida, integridad o libertad utilizando
instrumentos capaces de causar estragos. El terrorismo se financia a través de fuentes tanto
legitimas como ilegitimas. Dentro de las actividades ilegitimas se encuentran la extorsion, el
secuestro y el trafico de drogas. Como fuentes legitimas aparecen las donaciones a
organizaciones que aparentan ser entidades sin fines de lucro de caracter humanitario y los
auspicios de gobiernos extranjeros.

UIAF: es la Unidad de Informacién y Andlisis Financiero, la cual es la unidad de inteligencia
financiera de Colombia, con las funciones de intervenir en la economia para preveniry detectar
el LA/FT/FPADM. Entidad adscrita al Ministerio de Hacienda y Crédito Publico de Colombia.

I 7. Funciones y Responsabilidades frente al SARLAFT

PNSA cuenta con un sistema para la prevencion del LA/FT/FPADM, integrado a los procesos de
la Compania y esta articulado con las responsabilidades de las areas funcionales que operan el
SARLAFT, que requiere de la participacion de varios individuos vy, si bien existen funciones
especificas asignadas, la interaccién de todos los responsables es fundamental para un
adecuado funcionamiento, cumplimiento y efectividad del SARLAFT.

En general el SARLAFT debe ser conocido, asimilado y aplicado por todas las instancias
relacionadas con este programa dentro de PNSA y especialmente, por el Oficial de
Cumplimiento.

A continuacion, se describen las principales funciones y responsabilidades de quienes
intervienen en la implementacion del SARLAFT:

7.1. Obligaciones de la Junta directiva o del maximo organo social

La junta directiva, o el maximo drgano social cuando aquella no existe, es el érgano responsable
de la puesta en marcha y efectividad del SARLAFT en PNSA. En adicién a las funciones
establecidas por otras normas externas o internas, se establecen de manera especifica las
siguientes, frente al Sistema de Administracion de Riesgos de LA/FT/FPADM:
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Establecery aprobar la politica de administracion de riesgos de LA/FT/FPADM.
Aprobar el SARLAFT y sus actualizaciones, presentadas por el Representante Legal y el
Oficial de Cumplimiento.

c. Aprobar el manual de procedimientos SARLAFT y sus actualizaciones.

Seleccionary designar al Oficial de Cumplimiento y su respectivo suplente, cuando sea
procedente.

e. Evaluary analizar oportunamente los informes sobre el funcionamiento del SARLAFT,
sobre las propuestas de correctivos y actualizaciones que presente el Oficial de
Cumplimiento y tomar decisiones respecto de la totalidad de los temas alli tratados.
Esto debera constar en las actas del érgano correspondiente.

f. Analizar oportunamente los reportes y solicitudes presentados por el Representante
Legal.

g. Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias
interna y externa, que tengan relacidn con la implementacién y el funcionamiento del
SARLAFT, y hacer el seguimiento a las observaciones o recomendaciones incluidas. Ese
seguimiento y sus avances periddicos deberdn estar sefialados en las actas
correspondientes.

h. Ordenary garantizar los recursos técnicos, logisticos y humanos necesarios para
implementar y mantener en funcionamiento el SARLAFT, segln los requerimientos que
para el efecto realice el Oficial de Cumplimiento.

i. Establecer los criterios para aprobar la vinculacién de contrapartes cuando sea una PEP.

j. Establecer pautasy determinar los responsables de realizar auditorias sobre el
cumplimiento y efectividad del SARLAFT en caso de que asi lo determine.

k. Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

I. Constatar que la Compaiiia, el Oficial de Cumplimiento y el Representante Legal
desarrollen las actividades designadas conforme a las normas y al SARLAFT.
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7.2. Obligaciones del Representante Legal

En adicidn a las funciones establecidas por otras normas externas o internas, se establecen de
manera especifica las siguientes, frente al Sistema de Administracion de Riesgos de
LA/FT/FPADM:

a. Presentar con el Oficial de Cumplimiento, para aprobacién de la junta directiva la
propuesta del SARLAFT y sus actualizaciones, asi como su respectivo manual de
procedimientos.

b. Estudiar los resultados de la evaluacion del riesgo LA/FT/FPADM efectuada por el Oficial
de Cumplimiento y establecer los planes de accion que correspondan.

c. Asignar de manera eficiente los recursos técnicos y humanos, determinados por la junta
directiva, necesarios para implementar el SARLAFT.

d. Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

e. Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio,
direccion, supervision y monitoreo del SARLAFT.

f. Certificar ante la Superintendencia de Transporte el cumplimiento de lo previsto en el
Capitulo 6 del Titulo V de la Circular Unica de Infraestructura y Transporte, cuando esta
entidad lo requiera o cualquier norma que la modifique o sustituya total o parcialmente.

g. Certificar que el Oficial de Cumplimiento reune los requisitos exigidos en la norma y
debera informar por escrito a la Superintendencia de Transporte, dentro de los diez (10)
dias habiles siguientes a la designacidn.

h. Remitir la hoja de vida del Oficial de Cumplimiento y copia del acta del maximo érgano
social o junta directiva, en la que conste |la designacién. El mismo procedimiento deberd
efectuarse cuando ocurra cambio de Oficial de Cumplimiento.

i. Garantizar la designacion de un nuevo Oficial de Cumplimiento ante la falta permanente
o absoluta del principal. Para lo cual tendrd un plazo de quince (15) dias habiles para su
designacion. A su vez, deberd informar por escrito a la Superintendencia de Transporte,
conforme a lo establecido en el literal (g) del presente numeral.

j. Presentar a la junta directiva los reportes, solicitudes y alertas que considere que deban
ser tratados por dichos 6rganos y que estén relacionados con el SARLAFT.

k. Asegurarse de que las actividades que resulten del desarrollo del SARLAFT se
encuentran debidamente documentadas, de modo que se permita que la informacién
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responda a unos criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad.

|. Verificar que los procedimientos del SARLAFT desarrollen la Politica LA/FT/FPADM
adoptada por la junta directiva.

7.3. Obligaciones del Oficial de Cumplimiento

La Compaiiia debera asegurar que el Oficial de Cumplimiento, como minimo, cumpla con las
siguientes funciones:

a. Participar activamente en los procedimientos de disefio, direccion, implementacion,
auditoria, verificaciéon de cumplimiento, monitoreo del SARLAFT y en las
actualizaciones a que haya lugar.

b. Velar por el cumplimiento del SARLAFT bajo los principios de eficiencia, eficacia y
efectividad, garantizando su optimo funcionamiento.

c. Realizar la evaluacion del riesgo LA/FT/FPADM a los que se encuentra expuesta la
Compaiiia.

d. Desarrollar auditorias sobre el funcionamiento del SARLAFT por lo menos una (1) vez al
afio. Se debera presentar informe de la auditoria al maximo érgano social o junta
directiva con el fin de realizar los ajustes pertinentes que garanticen el efectivo
funcionamiento del SARLAFT.

e. Garantizar las actualizaciones al SARLAFT por lo menos una vez cada dos (2) afos. Para
ello, deberd presentar al maximo érgano social o junta directiva las propuestasy
justificaciones de los correctivos y actualizaciones sugeridas al SARLAFT.

f. Disefar, programar, coordinar y ejecutar el desarrollo de los planes internos de
capacitacion en materia de LA/FT/FPADM.

g. Evaluarlosinformes presentados por la auditoria interna o quien ejecute funciones
similares o haga sus veces y los informes que presente el revisor fiscal o la auditoria
externa, si es el caso, y adoptar las Medidas Razonables frente a las deficiencias
informadas. Si las medidas que deben ser adoptadas requieren de una autorizacién de
otros drganos, debera promover que estos asuntos sean puestos en conocimiento de
los 6rganos competentes.
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h. Certificar ante la Superintendencia de Transporte el cumplimiento de lo previsto en el
Capitulo 6 del Titulo V de la Circular Unica de Infraestructura y Transporte, cuando esta
entidad lo requiera o cualquier norma que la modifique o sustituya total o
parcialmente.

i. Verificar el cumplimiento de los procedimientos de debida diligencia y debida
diligencia intensificada al interior de la Compaiiia.

j. Velar por el adecuado archivo de los soportes documentales y demas informacidon
relativa a la gestion y administracion del riesgo LA/FT/FPADM.

k. Tomar decisiones sobre la gestion del riesgo de SARLAFT y emitir las recomendaciones
que considere.

I. Disenar las metodologias de clasificacion, identificacién, medicién y control del riesgo
LA/FT/FPADM gque formaran parte del SARLAFT.

m. Realizar el Reporte de las Operaciones Sospechosas (ROS), Ausencia de Reporte de
Operaciones Sospechosas (AROS), Reportes Objetivos y Ausencia de Reportes Objetivos
y cualquier otro reporte o informe exigido por las disposiciones vigentes, o por las
autoridades competentes conforme lo establezca dichas normas o autoridades, la DIAN
y el Capitulo 6 del Titulo V de la Circular Unica de Infraestructura y Transporte de la
Superintendencia de Transporte o la norma que la modifigue o sustituya total o
parcialmente.

n. Presentar, por lo menos una vez al aino, informes a la Junta Directiva. Como minimo, los
reportes deberdn contener una evaluacion y analisis sobre la eficiencia y efectividad del
SARLAFT vy, de ser el caso, proponer las mejoras respectivas. Asi mismo, demostrar los
resultados de la gestidon del Oficial de Cumplimiento, y de la administracidon de la
Compainiia, en general, en el cumplimiento del SARLAFT.

0. Presentar de conformidad con la Circular 170 de 2002 de la DIAN, un informe mensual
dirigido al Representante Legal, con las actividades realizadas por el Oficial de
Cumplimiento y otros datos relevantes que deban ser de su conocimiento.

p. Realizar los estudios necesarios para determinar si una operacion inusual reviste el
caracter de sospechosa.

g. Recibir y resolver las consultas de todos los empleados de la Compaiia en todo lo
relacionado con el Sistema Administracion de Riesgos de LA/FT/FPADM.

r. Realizar las actividades adicionales de conocimiento y revision para debidas diligencias
consideradas de alto riesgo LA/FT/FPADM vy la aceptacion como contraparte a un PEP
en la Compafiia.

Titulo Cadigo Duefio del Documento  Version Vigencia Vence Pag.
Manual del Sistema de Administracién de Riesgos de Gerente de 01 03-11-2025 03-11-2027 21de65
Lavado de Activos, Financiacion del Terrorismo y Cumplimiento

Financiacién de la Proliferacion de Armas de Destruccion
Masiva — SARLAFT.

ESTE DOCUMENTO ES PROPIEDAD DE SOCIEDAD PORTUARIA PUERTO NUEVO S.A. LA VERSION VIGENTE SE ENCUENTRA PUBLICADA EN INTRANET. PROHIBIDA SU
REPRODUCCION TOTAL O PARCIAL.



PUERTO NUEVO

Sociedad Portuaria Puerto Nuevo 5.A.

s. Verificar el oportuno y estricto cumplimiento de las normas legales establecidas para la
prevencién de actividades delictivas en el comercio internacional.

t. Atendery coordinar cualquier requerimiento, solicitud o diligencia de autoridad judicial
o administrativa en materia de prevencion y control de actividades delictivas.

La persona designada por la Junta Directiva como Oficial de Cumplimiento y su suplente, sera
registrada en el Sistema de Reportes en Linea — SIREL —administrado por la UIAF e informado a
las demas autoridades, cuando hubiere lugar a ello, en desarrollo de la normatividad vigente.

7.4. Otras Funciones

7.4.1 Revisoria fiscal

Las funciones de este drgano se encuentran expresamente sefialadas en la ley, en particular el
articulo 207 del Cédigo de Comercio, el cual senala, especialmente, la relacionada con la
obligacién de reporte a la UIAF de las Operaciones Sospechosas, cuando las adviertan dentro
del giro ordinario de sus labores, conforme lo sefiala el numeral 10 de dicho articulo.

a. Entodo caso, el revisor fiscal, a pesar de la obligacion de guardar la reserva profesional en
los asuntos que conozca en ejercicio de su profesién, en virtud de la responsabilidad
inherente a sus funciones y conforme a los casos en que dicha reserva pueda ser levantada,
tiene el deber de revelar informacién cuando asi lo exija la ley. Asi, por ejemplo, cuando en
el curso de su trabajo un revisor fiscal descubre informacion que lleva a la sospecha de
posibles actos de LA/FT/FPADM, tiene la obligacion de remitir estas sospechas ala autoridad
competente.

b. Denunciar ante las autoridades penales, disciplinarias y administrativas, la presunta
realizacion de un delito contra el orden econédmico y social, como el de Lavado de Activos,
gue detecte en el ejercicio de su cargo, aun, a pesar del secreto profesional. También debera
poner estos hechos en conocimiento de los drganos sociales y de la administracion de la
Compaiiia.

c. En el analisis de informacién contable y financiera, debe prestar atencién a los indicadores
que pueden dar lugar a sospecha de un acto relacionado con un hecho de LA/FT/FPADM.

7.4.2 Auditoria Interna

La auditoria interna incluirda dentro de sus planes anuales de auditoria la revision de la
efectividad y cumplimiento del SARLAFT, con el fin de servir de fundamento para que, tanto el

Titulo Cadigo Duefio del Documento  Version Vigencia Vence Pag.
Manual del Sistema de Administracién de Riesgos de Gerente de 01 03-11-2025 03-11-2027 22 de 65
Lavado de Activos, Financiacion del Terrorismo y Cumplimiento

Financiacién de la Proliferacion de Armas de Destruccion
Masiva — SARLAFT.

ESTE DOCUMENTO ES PROPIEDAD DE SOCIEDAD PORTUARIA PUERTO NUEVO S.A. LA VERSION VIGENTE SE ENCUENTRA PUBLICADA EN INTRANET. PROHIBIDA SU
REPRODUCCION TOTAL O PARCIAL.



PUERTO NUEVO

Sociedad Portuaria Puerto Nuevo 5.A.

Oficial de Cumplimiento y la administraciéon de PNSA, puedan determinar la existencia de
deficiencias del SARLAFT y sus posibles soluciones.

El resultado de dichas auditorias internas debe ser comunicado a la Junta Directiva, al
Representante Legal y al Oficial de cumplimiento. El Oficial de Cumplimiento realizard
seguimiento a la ejecucion de los planes de accién derivados de la auditoria.

7.4.3 Funciones de los responsables de areas y procesos con sus equipos de trabajo

Es deber de todo empleado de PNSA, notificar al jefe inmediato y al Oficial de Cumplimiento,
cuando detecte una operacion, negocio o contrato inusual, relacionado con las actividades a
su cargo, asi como también es obligacién colaborar en la provisidon de informacién para
establecer si ésta constituye una operacién sospechosa y no dar a conocer a las personas que
hayan efectuado o intenten efectuar operaciones sospechosas, que se ha comunicado a la
UIAF informacién sobre estas.

Es responsabilidad de los duefios de procesos y/o jefes de areas:

e Daraconocer atodoslos empleados a su cargo, las politicas y procedimientos y las
normas de debida diligencia, contenidas en este manual.

e Promover la asistencia a las capacitaciones que se programen en PNSA sobre las
politicas y procedimientos del sistema de administracién de riesgos de LA/FT/FPADM.

e Participar en las mesas de trabajo que convoque el Oficial de Cumplimiento para la
identificacidn, evaluacion, control y seguimiento de las situaciones de riesgo
identificadas.

e Proponer e implementar planes de accién o tratamiento para prevenir o reducir la
ocurrencia o consecuencias de las situaciones de riesgo identificadas. Reportar al
Representante Legal o a quién este designe y al Oficial de Cumplimiento las fallas o
debilidades del Sistema, a efecto de coordinar las medidas correctivas.
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8. Perfil, inhabilidades e incompatibilidades del Oficial de
Cumplimiento

8.1 Perfil del Oficial de Cumplimiento

Quienes se desempefien como Oficial de Cumplimiento principal o suplente, deberan cumplir
con los siguientes requisitos y competencias:

a. Profesional en Derecho, Ingenieria, Administracién de Empresas o Contaduria.

b. Contarcon conocimientos suficientes en materia de administracién de riesgosy entender
el giro ordinario de las actividades de PNSA y sus procesos.

c. Acreditar experiencia minima de 6 meses en el desempefio de cargos relacionados con la
administracion del SARLAFT.

d. Acreditar conocimiento en materia de administracién del riesgo de LA/FT/FPADM a través
de especializacidn, cursos, diplomados, seminarios, congresos o cualquier otra similar con
duracidn de por lo menos 90 horas.

e. El oficial de cumplimiento debera acreditar constancia de realizacién de los cursos
virtuales “e-Learning" publicados en la pagina web de la UIAF. La constancia de realizacién
de los cursos debera ser informada a la Superintendencia de Transporte, junto con los
documentos descritos en la norma.

f. Contar con conocimiento de los principios, normas y leyes relacionados con

Anticorrupcién, Lavado de Activos y Financiacion del terrorismo (UK Bribery Act, FCPA,

Estatuto Anticorrupcion)y en general las normas vigentes que regulan la materia a nivel

nacional e internacional;

Contar con conocimientos en analisis y manejo de datos.

Contar con la capacidad de tomar decisiones para gestionar el Riesgo LA/FT/FPADM y

tener comunicacion directa con la Junta Directiva, asi como depender de este 6rgano

i. Contar con el apoyo de un equipo de trabajo humano y técnico, de acuerdo con el Riesgo
LA/FT/FPADM y el tamafio de la Empresa.

j. Contar con capacidad de analisis y sintesis, alto sentido ético y manejo de
confidencialidad.

k. Habilidades comunicativas (verbal y escrita), orientacién al cliente (en todos los niveles),
atencién de requerimientos simultidneos y adaptacién al cambio de prioridades.

I. Residir en Colombia

= o
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8.2 Inhabilidades e incompatibilidades del Oficial de Cumplimiento

No podra desempefiarse como Oficial de Cumplimiento principal de PNSA:

a. Quien haya sido sancionado o esté siendo investigado por la comision de los delitos de
Lavado de Activos, Financiacion de Terrorismo, y/o Corrupcién o cualquiera de sus delitos
conexos o delitos fuentes.

b. Quien sea familiar cercano de aprobadores de los diferentes procesos de la Compaiiia.
Quien pertenezca a la administracion o a los drganos sociales, auditoria o control interno
o externo.

d. Quien pertenezca a la revisoria fiscal (revisor fiscal o vinculado a la empresa de revisoria
fiscal que ejerce esta funcién) o quien ejecute funciones similares o haga sus veces en la
Empresa Obligada.

e. No fungir como Oficial de Cumplimiento en mds de cinco (5) Empresas Obligadas. Para
fungir como Oficial de Cumplimiento de mas de una Empresa Obligada, (i) el Oficial de
Cumplimiento debera certificar; y (ii) el 6rgano que designe al Oficial de Cumplimiento
deberd verificar, que el Oficial de Cumplimiento no actia como tal en Empresas que
compiten entre si.

f. Cuando el Oficial de Cumplimiento no se encuentre vinculado laboralmente a la Empresa,
esta persona natural y la persona juridica a la que esté vinculado, si es el caso, deberan
demostrar que en sus actividades profesionales cumplen con las medidas minimas
establecidas en las normas que regulen la materia.

g. Cuando se configure la situacion de grupo empresarial o una situacion de control
declarada, el Oficial de Cumplimiento de la matriz o controlante podrd ser la misma
persona para todas las Empresas que conforman el grupo o conglomerado,
independientemente del nimero de Empresas que lo conformen.

En caso de que el Oficial de Cumplimiento, posteriormente a su designacién en el cargo, por
una situacidon sobreviniente se encuentre incurso en alguna de las situaciones mencionadas,
debera reportarlo a la Junta Directiva con copia a la Presidencia.

Cuando el Oficial de cumplimiento tenga algun conflicto de interés al momento de revisar,
endosar, emitir algiin concepto, debe reportarlo a la Junta Directiva con copia a la Presidencia
y debe declararse impedido para conocer del caso. Este tipo de situaciones pueden presentarse
de manera enunciativa cuando, por ejemplo, el candidato a empleado, proveedor o contratista
a quien se le estd haciendo la debida diligencia es familiar cercano del Oficial de Cumplimiento,
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cuando éste tiene acciones o es miembro de junta directiva de una sociedad a quien se le esté
realizando la debida diligencia, entre otros casos.

Si el conflicto de interés o la inhabilidad que se genera en cabeza del Oficial de Cumplimiento
principal es frente a un caso particular, el Oficial de Cumplimiento suplente asumira de forma
independiente el andlisis y estudio del asunto. Si esto no fuere posible por existir también algn
impedimento o conflicto del Oficial de Cumplimiento suplente o cuando se trate de una
situacion de inhabilidad del Oficial de Cumplimiento principal que tenga vocacion de
permanencia en el tiempo y se genere no solo frente a un caso especifico, la Junta Directiva de
PNSA podra tomar decisiones encaminadas a garantizar la imparcialidad en los procesos y
funciones asignadas al Oficial de Cumplimiento, sin que deba necesariamente implicar el retiro
del cargo.

En el evento de ausencia del Oficial de Cumplimiento Principal, el Oficial de Cumplimiento
Suplente asumira sus funciones hasta que la Junta Directiva nombre al nuevo Oficial de
Cumplimiento Principal.

I 9. Politicas

9.1. Politicas Generales

Son las que indican los lineamientos y directrices que deben seguirse por parte de los
accionistas, miembros de la Junta Directiva, empleados, clientes, proveedores, contratistas,
aliados estratégicos y demds terceros vinculados con PNSA en materia de LA/FT/FPDAM.

= PNSA promueve y establece dentro de su organizacién, una cultura institucional
antilavado y antifinanciacion del terrorismo en sus érganos de administraciéon y de
control, administradores, accionistas y en general en todos sus empleados, clientes,
proveedores, contratistas, aliados estratégicos y demas terceros vinculados.

= PNSA establece requisitos adecuados para la vinculacién y realizacién de operaciones con
sus clientes y proveedores y rechaza el establecimiento o la renovacion de una relacion
contractual que no cumpla con los requisitos exigidos por la ley y las normas internas de
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= PNSA no negociara productos y/o servicios con proveedores que no hayan cumplido con
los procedimientos de vinculacién o actualizacion de informacién establecidos sobre
prevencion y control del riesgo de lavado de activos y financiacion del terrorismo.
PNSA negociara sus productos y prestara sus servicios a los clientes que hayan cumplido
con los procedimientos de vinculacién o actualizacién de informacién establecidos sobre
prevencién y control del riesgo de lavado de activos y financiacion del terrorismo.

9.2. Politica del Sistema de Administracion de Riesgos de LA/FT/FPADM

La politica del sistema es la que se encuentra descrita en el documento denominado
Politica del Sistema de Administracién de Riesgos de Lavado de Activos, Financiamiento
del Terrorismo y Financiamiento de la Proliferacién de Armas de Destruccién Masiva
(LA/FT/FPADM), la cual se desarrolla a través de los procedimientos que se describen a
continuacion.

En todo caso el Sistema de Administracion de Riesgos de LA/FT/FPADM se integra a las
directrices impartidas a través del documento denominado Cddigo de Conductay de esta
forma los controles que aqui se implementan deben ser aplicados por todos los
empleados, en consonancia con los principios y valores que orientan su actuacion.

9.3. Politica para la admision de Personas Expuestas Politicamente

Teniendo en cuenta el que la vinculacion de este tipo de personas implica un mayor riesgo
para la Compaiiia debido a sus caracteristicas, cuando se realice la contratacidn,
vinculacidon o admisién de este tipo de personas se informara al Oficial de Cumplimiento
con el fin de que este los tenga identificados y se realizard procedimiento de debida
diligencia intensificada.

La Debida Diligencia Intensificada a los PEP se extenderd a (i) los cdnyuges o compafieros
permanente, (ii) los familiares de los PEP hasta el segundo grado de consanguinidad,
segundo de afinidad y primero civil; (iii) los Asociados Cercanos. Cuando el PEP sea socio
de, o esté asociado a, una persona juridica y, ademds, sea propietario directa o
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indirectamente de una participaciéon superior al 5% de la persona juridica, o ejerza el
control de la persona juridica, en los términos del articulo 261 del Cédigo de Comercio.

9.4. Politica de Conflicto de Intereses

No se permite hacer o autorizar hacer negocios o transacciones que ponga en riesgo
LA/FT/FPADM a la Compaifiia, ni se autorizara la omisién de los procedimientos y medidas de
control de riesgos de LA/FT/FPADM.

Se consideran conflicto de interés relacionado con LA/FT/FPADM las siguientes situaciones:

a) En la consulta en Listas vinculantes, el analisis de Operaciones Inusuales, el estudio de
Operaciones Sospechosas y realizacién de ROS: Cuando la consulta, el estudio, analisis o
reporte ha sido realizado por un empleado sobre el conyuge o compafiero permanente,
parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o primero civil,
o respecto de aquellas operaciones o reportes en las que la persona encargada de realizar
la consulta, estudio, andlisis o reporte tenga algun interés personal, directo o indirecto,
sobre el resultado.

b) En la realizacidn de reportes a las autoridades: Cuando en la toma de decisiones sobre la
procedencia del reporte externo afecta a la persona a cargo, directa o indirectamente, o
cuando el reporte o la decision de hacerlo verse sobre operaciones realizadas por el
cényuge o compaiiero permanente, parientes dentro del cuarto grado de consanguinidad,
segundo de afinidad o primero civil, de quien debe tomar la decision o hacer el reporte.

En cualquiera de los eventos enunciados, la persona en conflicto deberd reportarlo
directamente al Oficial de Cumplimiento. En caso de que la persona en conflicto sea el Oficial
de Cumplimiento, y sea este quien advierta dicho conflicto, deberd”apartarse inmediatamente
de la situacién y delegar todas sus funciones, en relacidon con el asunto con el cual tenga un
conflicto. En todo caso el Oficial de Cumplimiento, debera advertirlo a la Junta Directiva para
gue este drgano designe a otra persona para que lleve a cabo estas tareas.
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10. Procedimientos del Sistema de Administracion de Riesgos de
LA/FT/FPADM

10.1. Gestién del Riesgo?

De acuerdo con el Procedimiento de Gestion de Riesgos, en PNSA cada area funcional de la
compafiia es responsable de identificar y evaluar los riesgos inherentes a sus operacionesy de
aplicar controles adecuados. Todos los procesos de gestidn del riesgo deben seguir los mismos
pasos basicos indicados en el citado manual y los cuales se muestran en el siguiente diagrama:

PNSA aplicard la metodologia descrita en el Procedimiento para analisis y evaluacién de riesgos
los cuales observan la norma ISO 31000.

10.1.1 Metodologia de segmentacion

Entendiendo la segmentacién como la identificacidn de diferencias representativas para agrupar
los elementos que nos interesan desde el punto de vista del SARLAFT (clientes, proveedores,
etc.), PNSA utiliza la técnica de clustering sobre el segmento, para todos los valores histéricos,
organizdndolo en 15 clusteres. Se calcula el promedio de cada clister y se asigna a todas las

2 Se refiere a aplicar una metodologia para gestionar eficazmente el riesgo de LA/FT/FPADM
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observaciones dentro del mismo cluster el valor del promedio del cluster. Posteriormente, se
normaliza, obteniendo para cada cluster una calificacién entre 0 y 100, donde el clUster con el
menor promedio obtendra un valor de 0y el mayor de 100, losintermedios seran calculados con
la expresion:

La calificacion del proveedor se encuentra calculando su calificacion en cada indicador,
posteriormente en cada factor y su total de acuerdo con los pesos asignados en los parametros.
Para la calificacion actual, el valor de la observacion se clasifica en los clusteres previamente
armados y se califica de la misma manera. Por Ultimo, se compara la calificacion histérica con la
actual para cada factory para el total si la diferencia entre estas supera el parametro, se generard
una alerta.

Se generan alertas adicionales debido a caracteristicas del proveedor o actividades relacionadas
con el producto:

- Actividad comercial del proveedor
- Pais de importacion del producto

- Pais de registro del proveedor

- Importacién de producto peligroso

Indicador

120

100

Valor del indicador

Al segmentar diferenciaremos nuestras contrapartes en subconjuntos homogéneos, agrupados
de acuerdo con criterios referentes a localizacidn geografica, sector, tipo de producto o bien que
ofrece y maneja la empresa. La agrupacion se basa en sus caracteristicas lo cual constituira las
variables de segmentacidn.
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De acuerdo con lo indicado en el numeral de las definiciones del presente Manual, son
contrapartes los accionistas, empleados, clientes y proveedores de bienes y servicios.

Siguiendo la lista taxativa de criterios de segmentacidon definida por la Superintendencia de
Transporte, se tiene lo siguiente:

10.1.1.1 Clientes, Producto y Canales de Distribucion

PNSA es una empresa dedicada a la promocidn, construccion, mantenimiento, administracion,
operacion y prestacion de servicios portuarios para la exportaciéon de carbdn desde un puerto
carbonero de servicio publico, por lo tanto, el perfil general de los clientes son personas juridicas
nacionales exportadoras de carbdn y usuarias de las instalaciones portuarias, que prestan
servicios varios de apoyo a los procesos de exportacion de carbdn.

Teniendo en cuenta lo anterior, se considera el nivel de riesgo LA/FT/FPADM bajo a medio para
el caso del producto y los clientes, a quienes se les aplica el proceso de debida diligencia y se
clasifican los clientes en los siguientes grupos teniendo en cuenta diferentes criterios internos:

- Clientes con riesgo Bajo a Medio
- Clientes con riesgo Alto

El criterio se determina en el conocimiento del cliente, donde se realiza la evaluacién a partir de
la debida diligencia y se asigna el nivel de riesgo a cada uno. De esta forma, los clientes que se
clasifiguen con “Riesgo Alto” requerirdn de un andlisis mas profundo de la debida diligencia y se
realizard una debida diligencia intensificada.

10.1.1.2 Proveedores

Al ser variado y amplio el universo de proveedores de PNSA se considera que el riesgo de
LA/FT/FPADM es latente en este segmento y es el que requiere mayor analisis. Los proveedores
actuales de la compaiiia son personas naturales y juridicas nacionales e internacionales que
desarrollan actividades propiasy no propias del sector logistico nacional e internacional, asi como
los bienes y suministros para el desarrollo de la actividad de PNSA.

La Maestra de Proveedores (VMF) es la base para la comprensiéon de la informacion de los
proveedores.

Realizando chequeos estadisticos primarios las Variables de Segmentacion establecidas para los
proveedores de la Compaiiia son:

Jurisdiccién o Area Geografica: PNSA tiene proveedores nacionales e internacionales. Para este
andlisis se define la segmentacion de acuerdo con la ubicacidn geografica de las operaciones de
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la contraparte, en primer lugar, si es nacional o extranjero y en el ambito local el departamento
de su domicilio.

Para efectos de la variable Jurisdiccion se tienen los siguientes campos en el VMF:

Contraparte por Origen: clasificacion de acuerdo con si el proveedores nacional o extranjero.
KNAL = Proveedor Nacional

KEXT = Proveedor Extranjero

KGOV = Entidad gubernamental

KNOM = Acreedores de némina

KFIN = Entidades financieras

KSOC =Socios y/o Accionistas

KCAJ = Proveedores caja menor (reembolsos de gastos de empleados)

Codigo Pais: contiene el cédigo pais de dos letras de acuerdo con norma ISO 3166-1

Direccion de Pago: para los proveedores nacionales contiene el municipio y departamento; para
los internacionales ciudad y pais.

Esta informacidn permitird comparar con las zonas geograficas que presentan histéricamente
indices relacionados con los delitos fuente de lavado de activos, el terrorismo y la proliferacion
de armas de destrucciéon masiva o las cuales se ha identificado no tienen controles suficientes,
para asi determinar el riesgo de LA/FT/FPADM asociado.

e Anivel nacional, se utilizan las tablas estadisticas de delitos por Departamento publicadas
por la Policia Nacional, especificamente los datos relacionados con los delitos contra el
orden econdmico y el terrorismo. Posteriormente se clasifican las zonas de riesgo de
acuerdo con el porcentaje de delitos de este tipo presentados por departamento.

e A nivel Internacional, Informe del indice ALA de Basilea (Basel Anti-Money Laundering
(AML) Index) producido por Basel Institute on Governance asi como la lista de paises no
cooperantes y de alto riesgo publicada por the Financial Action Task Force - FAFT para la
clasificacion de paises de mayor riesgo de actividades de LA/F/FPADM.

Actividad econdmica u objeto social: basicamente es el sector al cual estd direccionado el
negocio, puesto que el tipo de actividad econdmica que desarrolla la contraparte es un factor de
suma importancia en la evaluacién de su perfil de riesgo:
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e Industrial

e Comercial

e Servicios

e Financiero /Banca / Seguros
e Gobierno / Militar

e Educacion

e Sin Animo de Lucro

e Régimen Especial / Otros

e Empleados

Sector de mercado: esta clasificacion es complementaria a la anterior y se asocia a la principal
actividad econdmica segln el RUT para el caso de los proveedores nacionales en el Vendor
Master File.

Para la clasificacion de las actividades econdmicas vulnerables para el LA/FT/FPADM, se tomd
como base las definidas en el documento Actividades vulnerables para el LA/FT, “Modelo de

I"

Gestidn del Riesgo de LA/FT en el Sector Real”, creado bajo el programa “Negocios

Responsables y Seguros”, liderado por la Oficina de las Naciones Unidas contra la Droga y el
Delito (UNODC), la CdAmara de Comercio de Bogota y la Embajada Britanica.

e Corporaciones, fundaciones o entidades sin animo de lucro
e Personas expuestas politicamente (PEP)
e Entidades que realizan actividades econdmicas de alto riesgo:

- Empresas o personas que comercialicen productos controlados por la Direccidn
Nacional de Estupefacientes.

- Hotelesy agencias de viaje.

- Profesionalesy casas de cambio.

- Comercializadoras/arrendadoras de vehiculos automotores, embarcaciones y
aeronaves.

- Comercializadoras bajo el esquema de ventas multinivel o piramidal.

- Comercializadoras de armas, explosivos o municiones.

- Constructoras.

- Comercializadoras o agencias de bienes raices.

- Entidades deportivas.

- Estaciones de gasolina.
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- Comercializadoras de antigliedades, joyas, metales y piedras preciosas,
monedas, objetos de arte y sellos postales.

- Prestamistas.

- Sector transportador.

- Trasportadores de dinero o de valores.

- Empresas ubicadas en zonas francas.

- Empresas dedicadas a la transferencia o envio de fondos o remesas.

- Operadores cambiarios fronterizos.

Aliados de Negocio/Intermediario: Especial atencidon se presta a las personas naturales y
juridicas contratadas para interactuar con funcionarios publicos nacionales o extranjeros o que
generen negocio en nombre o en representacion de PNSA, directa o indirectamente, cuya
capacidad para representar a PNSA estd estipulada expresamente o estd implicita en los términos
del acuerdo que han suscrito.

Forma de pago de los Clientes y a los Proveedores

La adquisicidn de los productos por parte de los clientes del carbdn, de los sobrantes y chatarra
se realiza con pagos directos de éstos a las cuentas bancarias de PNSA a través de transferencias
electrdnicas.

Igualmente, el pago a proveedores se realiza a través del sistema bancario nacional e
internacional debidamente regulado y reconocido. De acuerdo con los procedimientos de PNSA,
las transacciones en efectivo no estdn permitidas, toda vez que no existen cajas menores.

10.1.2 Identificacion de situaciones que pueden generar riesgo de LA/FT/FPADM a PNSA en
nuevos mercados.

Cada vez que PNSA incursione en un nuevo mercado, el Presidente o quién haga las veces de
Representante Legal o quién este designe, elaboraran una lista de situaciones de riesgo de
LA/FT/FPADM y las evaluaran. El resultado del andlisis lo dejaran documentado, de acuerdo con
la metodologia de gestion de riesgos de PNSA y el procedimiento para analisis y evaluacion de
riesgos.
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10.1.3 Identificacion, evaluacion, control y seguimiento de situaciones que pueden generar
riesgo de LA/FT/FPADM

10.1.3.1 Identificacién de situaciones que pueden generar riesgo de LA/FT/FPADM

De acuerdo con la metodologia de PNSA, en esta etapa, en la que se incluye personal de
diferentes areasy niveles, se realiza la identificacidn, clasificacion y determinacion de las causas
y consecuencias de incidentes o acontecimientos concretos y faciles de gestionar derivados de
una fuente interna® o externa® que, en desarrollo del objeto social de la Compafia, pueden
generar riesgo de LA/FT/FPADM.

Una vez desarrollado el procedimiento de identificacion, los responsables de las areas asociadas
con las fuentes de riesgo LA/FT/FPADM vy el Oficial de Cumplimiento, listaran las situaciones que
pueden generar riesgo de LA/FT/FPADM a Prodco en la herramienta tecnolégica destinada para
tal fin, e incluirdn en el Bow Tie, la siguiente informacion:

Causas: Situaciones que puedan generar el evento de riesgo.

Impactos: Estimacion de las consecuencias generadas por la materializacién de un evento de
riesgo. Para LA/FT/FPADM se mide en las dimensiones de Financiero, Legal, Reputacion (Tabla
de Criterios de Consecuencia).

10.1.3.2 Analisis y evaluacion de situaciones que pueden generar riesgo de LA/FT/FPADM

La etapa de analisis y evaluacion de las situaciones de riesgo identificadas tiene como propdsito
determinar el grado o nivel de exposicidon de PNSA, al riesgo general de lavado de activos,
financiacion del terrorismo y financiamiento de la proliferacion de armas de destruccion
masiva, en cada una de las actividades de su objeto social.

De acuerdo con la metodologia de PNSA, en esta etapa, en la que se incluye personal de
diferentes areasy niveles, se realiza el analisis de cada situacién de riesgo identificada a partir de
la informacién obtenida en el numeral 10.1.3 y se incluyen los controles que contribuyen a
prevenir la ocurrencia del evento y/o ayudan a mitigar el impacto/consecuencia en caso de que
el evento de riesgo se presente.

3 Fuentes internas de LA/FT/FPADM: Empleados, Accionistas

4 Fuentes externas de LA/FT/FPADM: Clientes, Proveedores, Donantes y Beneficiarios de programas sociales
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Para documentar el resultado del andlisis se completa el Bow-tie que contempla los siguientes
items:

Estimar la PMC (Maxima Consecuencia Posible) o riesgo inherente. Para cada uno de los
impactos/consecuencias identificados, estimar la PMC y determinar el nivel de acuerdo con la
Tabla de Criterios de Consecuencia y seleccionar el impacto/consecuencia con el factor de
severidad mas alto. La PMC se estima identificando el peor escenario razonablemente posible,
creible, cuando faltan o fallan los controles criticos preventivos y de mitigacidn existentes. El
escenario debe ser descrito de una forma detallada de tal manera que sea claro el evento
potencial considerado. Los impactos/consecuencias deben ser valorados por representantes de
las dreas expertas.

Estimar la Severidad: Para los mismos escenarios seleccionados en el calculo de la PMC, calcular
los impactos/consecuencias en presencia de los controles de mitigacidn y determinar el nivel de
acuerdo con la Tabla de Criterios de Consecuencia. Seleccionar el impacto/consecuencia con el
factor de severidad mas alto.

Para realizar el calculo del PMC o Severidad financiero se debe tener en cuenta lo siguiente:

e Tonelaje dejado de produciry exportar.

e Otros costos generados al dejar de producir y exportar como reparacion infraestructura,
demoras

e Multas por incumplimientos

e Contratos para manejo de crisis o para manejo de casos legales, sobre costos en compras
y/o contratos, etc.

e Se deben tomar los precios de venta del carbdn y costos de produccién del dltimo
prondstico (Budget, Q1, Q2 o Q3) emitido por el area Financiera.

e Periodo de tiempo de afectacién (dias/meses/afios).

e Con lainformacién anterior se calcula el valor presente neto de no produciry exportar el
tonelaje correspondiente en el tiempo determinado.

Estimar el Factor de Probabilidad: Asignar una probabilidad al escenario de severidad mas alto
y determinar el factor de probabilidad de acuerdo con la Tabla de Probabilidad. El valor
de la probabilidad esta determinada por la ocurrencia real o materializacién del evento con la
pérdida asociada al escenario de la severidad.
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Determinar el Valor de Riesgo Residual: El valor de riesgo residual resulta de la relacién matricial
entre la consecuencia y probabilidad definidas en la Tabla Matriz de Riesgo Empresariales que se
encuentra en el Procedimiento de Gestion de Riesgos.

10.1.3.3 Control de situaciones que pueden generar riesgo de LA/FT/FPADM

La etapa de control tiene como propdsito tomar las medidas para tratar el riesgo inherente en
las situaciones de riesgo a las que se ve expuesta PNSA. El control debe permitir una disminucién
de la probabilidad de ocurrencia o del impacto/consecuencia de la situacion de riesgo en caso de
materializarse y siempre debe aplicarse en el respectivo proceso.

Con el objetivo de reducir los riesgos residuales (aquellos que permanecen después de haber
implementado las respuestas a los riesgos) los controles seran revisados y evaluados
regularmente siguiendo la metodologia de gestion de riesgos de PNSA.

Se identificaran los Controles Criticos que son aquellos controles que, si llegan a fallar, la
probabilidad de que se materialice el evento es muy alta.

Se establecerd para esos Controles Criticos el Estandar de Desempeiio que son los requisitos
minimos que debe cumplir un control critico. Contiene informacién del disefio del control, quién
y cdmo lo ejecuta y con qué periodicidad se evalua.

e Laefectividad del control critico se debe verificar por lo menos una vez al afio, el resultado
de la evaluacion es una calificacion de “Adecuado” o “No adecuado” de acuerdo con la
metodologia aplicada por PNSA. Si el resultado de la Evaluacion de Control del Riesgo
(MRCA) no es “Bien Controlado” o el resultado de la Evaluacion del Control Critico (CET)
no es “Adecuado” debe levantarse una alerta antes de cerrar el ciclo de evaluacién del
riesgo.

e Siunriesgo material esno tolerable, deben identificarse planes de remediacién antes que
se cumpla un mes de haber levantado la alerta. Una vez el plan de remediacion es
completado y cerrado, el duefio del riesgo debe realizar nuevamente la Evaluacion de
Control del Riesgo (MRCA) y revalidar la tolerabilidad del Riesgo Material.

10.1.3.4 Seguimiento o monitoreo a las situaciones que pueden generar riesgo de
LA/FT/FPADM

El seguimiento a las situaciones de riesgo busca evaluar la evolucién del perfil de riesgo de PNSA
tanto inherente como residual y su variacion.
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Las actividades sefaladas a continuacion seran desarrolladas por el Oficial de Cumplimiento y su
equipo de trabajo, con el apoyo de areas de PNSA de las que se requiera colaboracion, asi:

e La Gerencia de Cumplimiento: realizard como minimo una vez al afio una revision de los
andlisis de riesgo, con la finalidad de evaluar la eficacia de los controles para asegurar que
se refieran a todos los riesgos y que funcionan en forma adecuada, oportuna y eficiente.
Adicionalmente, verificard que los riesgos residuales se encuentran en los niveles de
aceptacion de PNSA.

Porotro lado, la Gerencia de Cumplimiento realizara una revision trimestral de las debidas
diligencias realizadas en dicho periodo para verificar el cumplimiento de las disposiciones
contenidas en este manual.

e Responsables de procesos y sus equipos de trabajo: los responsables de cada proceso
deberdn monitorear permanentemente los sistemas y las actividades del proceso
especifico a su cargo, para evidenciar que no se presenten situaciones de riesgo asociados
al LA/FT/FPADM vy que los controles aplicados, operen eficaz y eficientemente. Los
resultados de estas actividades deben ser informadas al Oficial de Cumplimiento.

e Area de auditoria: Las areas de auditoria, hacen revisiones periédicas cuyos resultados
son comunicados al Presidente o a quién haga las veces de Representante Legal y al Oficial
de Cumplimiento, quienes determinan las acciones correctivas a seguir.

10.1.4 Debida diligencia en el conocimiento de Contrapartes

No se podran realizar actividades, negocios o contratos con cualquiera de las contrapartes sin el
cumplimiento de las reglas que se mencionan a continuacion.

Con el fin de identificar a los beneficiarios finales de las contrapartes de PNSA, se tendran en
cuenta los criterios establecidos en el articulo 12 de la ley 2195 de 2022, tales como:

e |dentificarla persona natural, persona juridica, estructura sin personeria juridica o similar
con la que se celebre el negocio juridico.

e Identificar el/los beneficiario(s) final(es) y la estructura de titularidad y control de la
persona juridica, estructura sin personeria juridica o similar con la que se celebre el
negocio juridico, y tomar medidas razonables para verificar la informacién reportada.
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e Solicitar y obtener informacidon que permita conocer el objetivo que se pretende con el
negocio juridico.

e Realizar una debida diligencia de manera continua del negocio juridico, examinando las
transacciones llevadas a cabo a lo largo de esa relacion para asegurar que las
transacciones sean consistentes con el conocimiento de la persona natural, persona
juridica, estructura sin personeria juridica o similar con la que se realiza el negocio
juridico, su actividad comercial, perfil de riesgo y fuente de los fondos.

En caso que deba iniciarse un relacionamiento con un tercero o contraparte de las que se
mencionan a continuacién, sin que se haya adelantado de forma completa y previa el proceso de
debida diligencia, el area encargada o interesada, debe pedir autorizacién por escrito a la
Gerencia de Cumplimiento para continuar con el proceso de vinculacidn o relacionamiento sin
cumplir con el procedimiento estricto de conocimiento de la contraparte, indicando los motivos
de urgencia para la operacion o la situacién de calamidad, en los cuales en todo caso, la debida
diligencia debera ser realizada a la mayor brevedad posible. Siluego de establecerse la relacion
con el tercero no se logra completar la debida diligencia dentro de un plazo maximo de un mes
luego de iniciada la relacién o de ocurrida la calamidad, la Gerencia de Cumplimiento revisara la
situacidn y podra recomendar no continuar teniendo relacionamiento alguno con dicho tercero
y en caso de ser necesario se procedera a hacer un ROS en relacién con la contraparte.

La verificacidn de cada contraparte se realizara previamente al inicio de la relacion comercial y la
informacién serd guardada de acuerdo con lo establecido en el articulo 12 de la ley 2195 de 2022.

Si el término de un acuerdo es durante varios afios, la debida diligencia se actualizard de acuerdo
con el nivel de riesgo y por lo menos cada 24 meses.

10.1.4.1 Conocimiento de los Clientes

Usuarios de la infraestructura portuaria

PNSA verificara la identidad y antecedentes de todos los clientes, para lo cual solicitara la
siguiente informacién:

e Nombre, direccién y detalles del contacto de la entidad.
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e Certificado de constitucion (Certificate of Incorporation), nimero de identificacion
fiscal o su equivalente (Tax Identification Number)

e Beneficiarios finales que tengan un porcentaje igual o mas del 5% de participacion en
la empresa

e Lademadsinformacién que considere pertinente y necesaria.

Una vez recibida la informacion, PNSA analizara la documentacion de los clientes con la finalidad
de llevar a cabo una evaluacién objetiva y razonable para establecer la posible existencia o no de
un riesgo de LA/FT/FPADM. Estas verificaciones en relacién con LA/FT/FPADM seran realizadas
Unicamente a las contrapartes de ventas de carbon.

PNSA tendra como objetivo incluir en todos los contratos cldusulas que garanticen el
cumplimiento de las normas que le apliquen al cliente en materia de prevencion y control del
LA/FT/FPADM.

Adicionalmente, PNSA verificara a cada cliente y al representante legal que vaya a suscribir el
respectivo contrato, en las listas de sanciones (incluyendo la lista de la Oficina de Control de
Activos Extranjeros de los Estados Unidos — OFAC, la lista que expide el Consejo de Seguridad de
las Naciones Unidas) utilizando un servicio de deteccion de alertas. Se verificaran también los
beneficiarios finales que tengan el 5% o mas de participacion, asi como sus directores. Si se
determina que la entidad estd sancionada en una lista aplicable a Colombia, el caso serd
reportado al Oficial de Cumplimiento de PNSA.

Venta de Excedentes

Para el caso de la venta de excedentesy a la luz de este manual, el comprador de excedentes que
no sea empleado de la Compaiiia sera considerado como cliente. Por lo anterior, el comprador
deberd diligenciar el anexo establecido por PNSA con la finalidad de obtener la informacién de
conocimiento de este tipo de terceros.

El empleado responsable de PNSA deberd solicitarle los documentos soporte que permitan
realizar la verificacidn y/o confirmacion de la informacion registrada en el formulario establecido
por PNSA.

Los nombres de las personas que aparezcan en el formulario y en los documentos soporte,
incluyendo los nombres de los beneficiarios finales, deberan ser consultados en la herramienta
dispuesta por PNSA. Con esta informacién, se hara la debida diligencia en la herramienta
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tecnoldgica establecida por PNSA para este efecto en donde se deben también adjuntar todos
los documentos de soporte.

Si el resultado de realizar la debida diligencia es que la transaccidn clasifica como de alto riesgo,
se requerira de un analisis de riesgo por parte de la Gerencia de Cumplimiento.

10.1.4.2 Conocimiento de Receptores de contribuciones benéficas (donaciones), beneficiarios
de inversion en la comunidad y patrocinios.

La Vicepresidencia de Asuntos Publicos y Comunicaciones, y la Gerencia de Cumplimiento
trabajaran conjuntamente para desarrollar el proceso debida diligencia de este tipo de terceros
gue recibiran contribuciones benéficas o patrocinios o seran beneficiados con proyectos de
inversion en la comunidad de PNSA. Se solicitara el diligenciamiento de los
formatos/cuestionarios diseflados para este tipo de terceros segin corresponda y la
documentacion soporte que sea pertinente y necesaria y se adelantara la debida diligencia en la
herramienta tecnoldgica dispuesta para tal fin, con el objetivo de identificar alertas sobre dichos
terceros y tomar las decisiones que corresponda o los controles que sean necesarios.

Se deberd seguir todo el flujo de debida diligencia que indique la Gerencia de Cumplimiento,
donde se analiza cada caso segun el nivel del riesgo.

Una vez recibido el endoso o aprobacién de la Gerencia de Cumplimiento se continuara con el
proceso de aprobacidn correspondiente, atendiendo a las recomendaciones si a ello hubiere
lugar.

10.1.4.3 Conocimiento de proveedores y contratistas

Dentro de los controles establecidos para el conocimiento de los proveedores y contratistas se
consideran las siguientes actividades de debida diligencia

1. Los analistas a quienes les corresponda, se hardn unas preguntas basicas previamente
establecidas por la Gerencia de Cumplimiento para identificar si se debe seguir el curso
de una debida diligencia simplificada (Know Your Client) o intensificada (TPDDMP).

2. Sesolicitara al proveedor o contratista el diligenciamiento del formato que corresponda,
asi mismo, se requerird el envio de los documentos soporte necesarios y pertinentes para
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el conocimiento de la contraparte, de conformidad con las normas nacionales, como por
ejemplo la informacién sobre los beneficiarios finales.

3. Se diligenciara la informacién de la debida diligencia en el sistema que disponga PNSA
para tal fin, identificando si se trata de una debida diligencia simplificada o una
intensificada para el caso de PEP’s, intermediarios, apoderados o representantes y para
guienes generen otro tipo de alertas y se hard la evaluacion de riesgos correspondiente
incluyendo la consulta en listas.

4. Dependiendo del nivel del riesgo, pude requerirse de aprobaciones por parte de
diferentes instancias de Cumplimiento en PNSA.

5. Teniendo en cuenta el andlisis de riesgos se aprobard o no la vinculacidon del tercero desde
el punto de vista de la Gerencia de Cumplimiento y/o se haran recomendaciones en caso
de ser necesario.

10.1.4.4 Actualizacion de datos de Proveedores y Contratistas

Las debidas diligencias tienen una vigencia de 24 meses para los terceros de riesgo bajo y medio
y de un aio para los terceros de riesgo alto y grave.

Para los casos en que el proveedor o contratista reporte un cambio de representante legal,
beneficiarios finales o razén social, debe hacerse nuevamente la debida diligencia sin importar el
tiempo que lleve vigente la anterior.

En los casos en los que cambie el nivel del riesgo por alguna modificaciéon contractual, o por
cualquier otro tipo de alerta, se tramitara una nueva debida diligencia independientemente del
tiempo de vigencia de la Ultima debida diligencia que se haya realizado.

10.1.4.5 Conocimiento de trabajadores o empleados

La Vicepresidencia de Recursos Humanos y Servicios, encargada del proceso de seleccién,
contratacion y mantenimiento del recurso humano adelantard las actividades de debida
diligencia durante la seleccion, contratacion y mantenimiento® de empleados que se describen
en el Manual de Seleccidn de Personal.

5 En especial las relacionadas con la actualizacién anual de informacion.
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En caso de presentarse alertas que califiquen la vinculacidn como de alto riesgo deben enviar la
debida diligencia a la Gerencia de Cumplimiento para la realizacién de la debida diligencia
intensificada y endoso correspondiente.

Se debe asegurar que todas las "banderas rojas" estén aclaradas antes de confirmar la oferta de
empleo.

10.1.4.6 Conocimiento de Socios

El registro de accionistasy el registro de directores (miembros de Junta directiva) es administrado
por la Vicepresidencia Legal, quien se encarga de mantener disponible la identificaciéon del
asociado o director, junto con su direccidn y teléfono de ubicacién. Por otra parte, debera velar
por la actualizacion de la informacién que sea susceptible de cambiar con el paso del tiempo.

La Vicepresidencia Legal realizara una consulta de las personas en las listas vinculantes y/o
restrictivas, contenidas en la herramienta dispuesta para tal fin, dejando evidencia del resultado
con fecha y hora de realizacion de la actividad. El mencionado resultado debe guardarse en la
carpeta fisica o electrdnica del asociado.

Las coincidencias encontradas deberan ser informadas al Oficial de Cumplimiento.
Cuando se requiera realizar pagos de dividendos u otros a los accionistas, el Departamento de
Contabilidad Financiera e Impuestos® diligenciara la informacién que se requiere para adelantar

su registro en la maestra de Proveedores.

10.1.5 Conocimiento de personas que pueden exponer a un mayor riesgo a PNSA

10.1.5.1 Personas politica o publicamente expuestas (PEP)

De conformidad con lo indicado en el presente documento sobre la definicidn de Personas
expuestas politica o publicamente, (PEP), se consideran que son sujetos que pueden exponer en
mayor grado a PNSA al riesgo de lavado de activos, financiacion del terrorismo y el financiamiento
de la proliferacién de armas de destruccién masiva.

6 Divisién de Compras y Divisiéon de Contratos
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La mayoria de los PEP son miembros reconocidos de la sociedad, y su participaciéon en una
empresa es completamente legitimo. La vinculacién con PEPs de cualquiera de las categorias,
puede generar la exposicion a riesgos como el legal, el reputacional y el de contagio; presentan
un mayor riesgo de involucrarse en lavado de dinero y/o financiamiento del terrorismo debido al
cargo que ocupan. Pueden surgir situaciones en las que se descubra que las empresas que
manejan se utilizan para otros fines, como ocultar activos personales en paraisos fiscales
extraterritoriales, o estan involucradas en negocios corruptos.

El PEP puede valerse de su reconocimiento para simplificar los procedimientos de conocimiento
del cliente y debida diligencia, es decir tratar de utilizar su condicién y popularidad para evadir
los controles.

De acuerdo con la normatividad colombiana, la condicién de PEP se mantiene hasta dos afos
después de dejado el cargo.

A manera de ejemplo son personas politica o publicamente expuestas, las siguientes:

e Personas que manejan recursos publicos: se incluyen dentro de esta categoria las que
directa o indirectamente tengan bajo su responsabilidad la administracién de recursos de
origen publico. Por ejemplo: gobernadores, alcaldes, Contratistas del Estado, Directores
de Entidades Publicas.

e Personas que detentan algun grado de poder publico: se incluyen dentro de esta
categoria quienes gozan de un nivel de influencia sobre decisiones o estrategias politicas
gue impacten en la sociedad. Estas personas pueden o no estar relacionadas directa o
indirectamente con el sector publico.

Asi mismo, se considera PEP a los funcionarios que representan legalmente a las Entidades
Publicas que pueden tener alguna transaccion con PNSA, a lideres de comunidades indigenas que
gozan de reconocimiento publico dentro de su organizacioén, entre otros.

Las condiciones PEP son alertadas en la mayoria de los casos, por la herramienta dispuesta por
PNSA para consulta, o detectada al revisar la informacidon que el tercero declara en los
formularios dispuestos para su conocimiento. Toda transaccion en donde esté involucrado un
PEP requiere de una debida diligencia intensificada.
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10.1.6 Debida Diligencia

En el cuestionario de conocimiento de los terceros:

* Se pregunta si la persona juridica tiene algun PEP o si la persona natural es un PEP o
familiar de un PEP.

* Seincluye una declaraciéon de la legalidad del origen de los fondos y la destinacion licita
gue le dard a los recursos recibidos de PNSA en caso de que se dé la vinculacién.

La herramienta de consulta de listas y bases de datos utilizada por PNSA genera:

» Alertasrelacionadas con la calidad de PEPs, incluida la definida por las normas
colombianas.
* Alertas por bases de datos de noticias negativas.

10.1.6.1 Debida Diligencia Intensificada

Este tipo de debida diligencia requiere el diligenciamiento de formatos/cuestionarios de
conocimiento de los terceros donde se pide mas informacidon en comparacién con la debida
diligencia simplificada. También puede suceder que en desarrollo de una debida diligencia
simplificada donde el formulario de conocimiento de la tercera parte sea sencillo, se presente
unaalerta en desarrollo de la debida diligencia, caso en el cual se requerira ampliarla y desarrollar
un procedimiento de debida diligencia intensificada.

A través del proceso de debida diligencia intensificada se hace un analisis de riesgo mas
exhaustivo en el que se analizan las alertas, el tipo de servicio o bien o el tipo de relaciéon que se
pretende entablar o se ha entablado entre el tercero y PNSA.

* Se revisa informacidon en otras fuentes como pagina web de proveedor o contratista,
informacién sobre cotizacién de acciones en bolsa, noticias, procesos judiciales, entre
otros para decidir si es posible continuar con el proceso de relacionamiento y vinculacion
con cada tercero.

* Se toman medidas razonables para establecer |la fuente de riqueza y la fuente de fondos.
» Severifica el origen del contacto con PNSA (ej.: referido por alguien, proyecto de inversion
social, donacién, proceso competitivo, contratacidon directa, contratacién delegada o

mayor).
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* De ser necesario se debe entrevistar la contraparte para aclarar las dudas que se
presenten.

* Una vez recaudada toda la informacion se debe analizar la situaciéon y el posible
impacto/consecuencia que esto pueda tener.

* En caso de que las alertas se confirmen y se tome la decisién de no correr el riesgo se
debe documentar las razones que soportan la decisién, anexando los documentos
obtenidos y rechazar la contraparte.

* Siya existe una relacién con la contraparte, se debe revisar con el area que vinculo al
tercero, el alcance de los servicios y el impacto/consecuencia ante una posible
necesidad de terminacidn del contrato.

Un PEP puede aparecer en una vinculacién de alguna de las siguientes formas:

Se estd realizando una vinculacién con una entidad que pertenece al Estado (nacional o
extranjero) total o parcialmente. En este caso se justifica la presencia del PEP como funcionario
de esa entidad.

e Seesta realizando la vinculacidn con una persona juridica donde se identifica la presencia
de un PEP o relacién familiar con un PEP.

e Se estd realizando la vinculacidn de una persona natural donde se identifica su condicién
de PEP.

10.1.6.2 Analisis de transacciones de alto riesgo — Debida Diligencia Intensificada

El Oficial de Cumplimiento en su funcidn de andlisis de las transacciones identificadas como de
alto riesgo puede hacer uso de algunas practicas de debida diligencia intensificada para la toma
de decisién con relacion a la vinculacién con ese tercero:

v Solicitar y examinar los estados financieros para determinar si su situacién financiera es
acorde con la de las empresas del sector.

v’ Verificar los antecedentes de las personas juridicas constituidas en el extranjero.

v’ Solicitar certificados donde conste que la empresa cuenta con politicas y procedimientos
para la prevencidén y control del lavado de activos y financiacién del terrorismo.
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v

v

Solicitar a empresas extranjeras el certificado de cumplimiento de las medidas de
prevencién y/o control de LA/FT/FPADM que apliquen en el pais de origen.

Solicitar a sociedades domiciliadas en el extranjero el correspondiente certificado de
incorporacién.

Solicitar el “Certificado de carencia de informes por trafico de estupefacientes para el
manejo de sustancias quimicas controladas”, para empresas productoras o distribuidoras
de sustancias controladas.

Consultar informacidon de la potencial contraparte en las bases de datos de centrales de
riesgo, previa solicitud de la autorizacion correspondiente.

Verificacién de informacion adicional a través de la web.

Para efectos de los PEP verificar la informacion acerca de su cargo, fecha de vinculacidon y
fecha de desvinculacién. Verificar si maneja o manejo recursos publicos.

Solicitar informacion sobre si es un Operador Econdmico Autorizado (OEA)

10.1.7 Manejo de las coincidencias en listas vinculantes, restrictivas y otras

Los resultados de las consultas en listas que arrojen coincidencias “positivas” serdn manejados

asi:

La consulta en listas vinculantes debe realizarse a través de la herramienta que disponga
PNSA para tal fin. Si se genera alguna alerta, la debida diligencia debe dirigirse a la
Gerencia de Cumplimiento para que se revise, y se evalué el nivel del riesgo teniendo en
cuenta diferentes aspectos de cada tercero, se determine si se traté de un caso de
homonimia, si se puede continuar con la vinculacién o con la relacién con dicho tercero
gue presentd coincidencias en la consulta en listas o si la recomendacién es no tener
ningun tipo de relacionamiento con el tercero. En los casos en que aplique, PNSA a través
del Oficial de Cumplimiento realizara de forma inmediata el reporte como una operacién
sospechosa a la UIAF y/o a las autoridades competentes.

Si la persona se encuentra involucrada en otra lista, en una noticia adversa o negativa:

e Sise decide no adelantar o cerrar la relacién, el duefio del proceso al que corresponde,
segun se trate de cliente, proveedor, empleado o accionista, adelantard el protocolo de
informacién a la contraparte segin corresponda, aduciendo razones estrictamente
corporativas.
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Si se trata de un propietario de un bien que esta registrado en una lista vinculante (ONU) o en la
lista restrictiva OFAC:

e No se adquiere ni se toma en arrendamiento ningun inmueble en cuyo certificado de
tradicidn y libertad figure como ultimo propietario una persona que se encuentre en las
listas restrictivas.

e En caso de que quienes figuren en las listas restrictivas sean propietarios anteriores se
analiza en cada caso si procede o no tomar en arriendo o comprar el inmueble frente al
riesgo de extincion de dominio y frente a la posibilidad que dicho hecho sea indicativo del
origen ilicito del inmueble.

PNSA a través del Oficial de Cumplimiento realizara un seguimiento especial al comportamiento
de las personas con las que tiene una relacién contractual y que han sido identificadas en algunas
de las listas no vinculantes o en noticias adversas o negativas, reservandose el derecho de
terminar en forma anticipada su relacidn contractual, en los casos que no contravenga la ley.

Es obligacion de los empleados de PNSA, guardar reserva sobre los resultados de la consulta de
terceros en las listas.

10.1.8 Operaciones que pueden generar mayor riesgo a la empresa

10.1.8.1 Manejo de dinero en efectivo al interior de la Compaiiia

En PNSA los pagos en efectivo a terceros no estan autorizados. Todas las operaciones se
realizardn haciendo uso de los servicios del sistema financiero.

10.1.8.2 Activos virtuales

PNSA no hace transacciones a través de activos virtuales.
10.1.9 Manejo de ingreso de recursos en cuentas bancarias de la Compaiiia

PNSA recibira en sus cuentas bancarias, los recursos provenientes de las ventas realizadas a sus
contrapartes clientes, los ingresos por otros servicios prestados y cualquier otro ingreso
proveniente de transacciones que se originen en su operacion. Mediante las conciliaciones
bancarias se detectard cualquier recurso que haya ingresado a las cuentas bancarias y que no
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estén soportados por una transaccién del negocio. En caso de establecer que se trata de una
operacion inusual se debera reportar al Jefe Inmediato y al Oficial de Cumplimiento.

Las operaciones inusuales que tras ser analizadas por el Oficial de Cumplimiento sean
susceptibles de reintegro al beneficiario real, deberan ser debidamente documentadas y en caso
de que revistan el caracter de sospechosas deberan ser reportadas a la UIAF por el Oficial de
Cumplimiento.

10.1.10 Operaciones de comercio exterior

De acuerdo con la naturaleza de las operaciones de comercio exterior que adelanta PNSA
(Importacion), se deberdn adelantar las siguientes actividades:

e Verificar que la contraparte (cliente, proveedor) ha surtido satisfactoriamente el
procedimiento de vinculacién y/o actualizacion.

e Verificar con los documentos que expiden las autoridades aduaneras, que el pais de
origen o el pais de destino de las mercancias, cumple con las recomendaciones
internacionales frente a LA/FT/FPADM.

10.1.11 Adquisicién de propiedad de inmuebles

La Vicepresidencia Legal, encargada del estudio de titulos y documentos, deberd recopilar y
mantener disponible la identificacion de todos los propietarios o tenedores que consten en el
certificado de libertad y tradiciéon del inmueble. En estos casos también debera realizarse la
debida diligencia como cualquier otra en los sistemas dispuestos por PNSA para tal fin,
adjuntando los documentos soporte, se hara la consulta en listas restrictivas y se tendra en
cuenta el concepto de la Vicepresidencia Legal y la Oficina de Estandares.

10.1.12 Deteccion y analisis de operaciones inusuales

Se entiende como procedimiento de deteccidn y andlisis de operaciones inusuales la serie de
actividades que se realizan con el fin de identificar comportamientos inusuales de clientes,
proveedores, asociados y empleados para ser analizados, documentados y en caso de
determinarse como operaciones sospechosas informar dichos comportamientos a la UIAF. Estas
actividades se encuentran descritas en los subtitulos del presente numeral.
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La identificacion de senales de alerta y de operaciones inusuales se realiza por parte de los
empleados de PNSA, durante el desarrollo de las funciones del cargo y en especial durante la
aplicacion de controles en los procedimientos de conocimiento (seleccion y vinculacion) de las
contrapartes y en todo momento mientras dure la relacién contractual.

Estas operaciones se identifican mediante el uso de las siguientes herramientas:

v’ Listas nacionales e internacionales. A través de su uso se identifican posibles vinculos con
personas o activos relacionados con delitos de LA/FT/FPADM.

La aplicacion de consulta en listas realiza diariamente un cruce de informacién de las bases
de datos actualizadas durante el dia versus la base de datos de contrapartes de PNSA. Si
se presenta una coincidencia genera una alerta que es enviada a los correos de la Gerencia
de Cumplimiento para su verificacidn y toma de accidn. Este proceso permite establecersi
la situacion inicial de las contrapartes se mantiene o ha sufrido modificaciones en cuanto
al estado en las listas consultadas (ONU, OFAC, PEPs, Contraloria, entre otras)

Una vez recibida la alerta se debe realizar el proceso de verificacion de esta, en caso de
gue sea positiva y se decida que no es posible continuar con la relacién de negocios, se
debe revisar con el drea que contratd los servicios y con base en la clausula de terminacién
unilateral contenida en el contrato, se terminarda de manera automatica la relacidon
contractual, aduciendo razones estrictamente corporativas.

PNSA a través del Oficial de Cumplimiento realizara de forma inmediata el reporte como
una operacion sospechosa a la UIAF y/o a las autoridades competentes.

Las coincidencias encontradas durante el desarrollo de estas actividades serdn manejadas
como se describe en este manual.

v" Conocimiento del Mercado: a efecto de facilitar la deteccion de las operaciones inusuales
PNSA buscard conocer las caracteristicas usuales del mercado’, en relacion con las
actividades econémicas de sus contrapartes externas (Clientes y Proveedores). Esta

7 Conlleva indagar las caracteristicas de modo, tiempo y lugar en las que usualmente se desarrollan actividades similares, con el fin de acopiar
elementos de juicio acerca de lo razonable de la operacion que esta realizando el cliente o el proveedor.
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evaluacion procede cuando quiera que, respecto de una operacién o servicio de Comercio
Exterior, se haya activado una sefial de alerta y se requiera poder hacer comparaciones y
establecer su normalidad o posible anormalidad, o la calidad de sospechosa.

v Sefiales de alerta no transaccionales. Mediante el levantamiento de informacién con
relacién a la actividad econémica de la contraparte, el conocimiento del negocio vy la
industria, la experiencia del Aliado de Negocio / Intermediario, del Departamento de
Materiales y Servicios, de La Division de Desarrollo Humano de la Vicepresidencia de
Recursos Humanos, de la Vicepresidencia de Asuntos Publicos y Comunicaciones, La
Vicepresidencia Legal y de la Gerencia de Cumplimiento, se establecen senales de alerta
relacionadas con comportamientos atipicos que de ser detectados deben ser reportados
al Oficial de Cumplimiento.

A continuacion, se lista una serie de sefiales de alerta para tener en cuenta:
Sefiales de alerta Clientes

e Negarse a suministrarinformacién al momento de la vinculacidn. Incluye la no entrega
del formato debidamente diligenciado o de los soportes requeridos.

e Negarse a actualizar la informacion cuando se le requiera.

e Cuando existan coincidencias en numero de identificacidon o nombre al realizar la
validacion con las listas vinculantes, restrictivas u otras fuentes.

e Encontrarse vinculado con delitos relacionados con LA/FT/FPADM.

e Cuando se pretenda adquirir bienes o servicios que no corresponden con el tipo de
contraparte.

e Cuando como resultado de control y verificacidon de la informacidn se encuentren
diferencias.

e Cuando ante la solicitud de informacién o de aclaraciones la contraparte decide no
continuar el proceso.

e Cuando las caracteristicas usuales de la actividad econdmica o de las transacciones
gue realiza la contraparte, se apartan del perfil definido.

e Cuando la contraparte realiza operaciones con grandes volimenes de dinero en
efectivo sin justificacién aparente.

e Cualquierotro hecho que no se encuentre expresamente mencionado pero que llame
la atencién o genere desconfianza.
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Senales de alerta Proveedores y Contratistas

e Negarse a suministrarinformaciéon al momento de la vinculacién. Incluye la no entrega
del cuestionario debidamente diligenciado o de los soportes requeridos.

e Negarse a actualizar la informacion cuando se le requiera.

e Cuando existan coincidencias en numero de identificacion o nombre al realizar la
validacién con las listas vinculantes, restrictivas u otras fuentes.

e Encontrarse vinculado con delitos relacionados con LA/FT/FPADM.

e Identificar bienes con precios notoriamente inferiores a los que ofrece el mercado.

e Solicitud de pagos a favor de terceras personas, sin justificacion razonable.

e Representante legal que figura en varias empresas proveedoras sin justificaciéon
aparente.

e Que los bienes o servicios suministrados no se encuentran debidamente
nacionalizados y por ende pueden provenir de contrabando.

e Quelosbienes que son de venta restringida no cuentan con las debidas autorizaciones
o licencias.

e Tratdndose de bienes inmuebles, que se observe en su tradicion personas
relacionadas con LA/FT/FPADM.

e Que presente insolvencia empresarial o se encuentre incurso en algun tipo de
liquidacion.

Seiales de alerta de trabajadores o empleados

e Negarse a suministrarinformacién al momento de la vinculacidn. Incluye la no entrega
del formato de hoja de vida debidamente diligenciado o de los soportes requeridos.

e Negarse a actualizar la informacidn cuando se le requiera.

e Cuando existan coincidencias en numero de identificacidon o nombre al realizar la
validacion con las listas vinculantes, restrictivas u otras fuentes.

e Empleados actuales que resulten vinculados con delitos relacionados con
LA/FT/FPADM.

e Cambios significativos en la calidad de vida del empleado sin aparente justificacion.

e Empleado que evita ciertos controles internos o de aprobacidn, establecidos para
determinadas operaciones, productos o servicios.
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e Empleado que omite la verificacién de la identidad de una contraparte o no confronta
sus datos con los registros suministrados en los formatos/cuestionarios o bases de
datos dispuestas.

e Empleado que frecuentemente recibe regalos, invitaciones, y dadivas de ciertos
clientes o contrapartes, sin una justificacién clara y razonable.

e Empleado que atiende en forma preferencial, exclusiva y permanente o exime de
ciertos controles a una contraparte con el argumento que es "bastante conocido",
"referenciado de otra entidad", "sélo confia en mi", "yo le colaboro en todos sus
negocios" o similares.

Sefales de alerta socios

e Identificar bienes relacionados con delitos asociados a LA/FT/FPADM que pretendan
ser recibidos como aportes.

e Imposibilidad de identificar el origen de los aportes realizados por el socio o
accionista.

Seiales de alerta en operaciones de comercio exterior

e Que el pago de la exportacion provenga de persona diferente al comprador del
exterior.

e Que el pago de la exportacion tenga como origen un pais o territorio calificado como
no cooperante o de baja o nula imposicion.

e Que el pago de la exportacion provenga de un pais diferente al pais del comprador o
al pais de destino del carbdn térmico, sin que exista una justificacion razonable.

e Inconsistencias entre los valores consignados o soportados, con los valores de las
declaraciones de cambio.

e Endosos del documento de transporte a un tercero sin trayectoria en el sector.

e Falta de informacion en el documento de transporte tales como citar Unicamente la
ciudad, numero de teléfono, direcciones incompletas, nombres sin apellidos, etc.

e Dificultades para verificar fisicamente la mercancia, a pesar de encontrarse los
documentos soportados y la declaracién de importacién con el lleno de las
formalidadesaduaneras.

e Importaciones o exportaciones de gran volumen o valor que no tengan relacion
directa con su actividad econdmica o el giro ordinario de sus negocios.
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e Importaciones o exportaciones que no tienen una relacién directa con la actividad
econdmica de PNSA.

e Laimportacion de bienes suntuarios, como vehiculos lujosos, obras de arte, piedras
preciosas, esculturas, etc., que se realicen de manera esporadica o habitual y que no
tengan relacién directa con la actividad econdmica o el giro ordinario de PNSA.

e Reembarques de mercancias sin causa aparente o reexportacidon de mercancias que
de haberse nacionalizado presenten alguno de los perfiles de riesgos anotados
anteriormente.

e Operaciones de contrabando abierto o contrabando técnico.

e La utilizacion de documentos presuntamente falsos o exportaciones
ficticias.

e Pérdida o hurto de mercancias entre el trayecto del lugar de arribo al
depdsito.

e Mercancia que ingresa documentalmente al pais, pero no fisicamente sin
causa aparente.

e Lasobrefacturacion o subfacturaciéon de importaciones.

e Ingreso fisico de sumas de dinero en contenedores

10.1.13 Reporte interno de sefiales de alerta y operaciones inusuales

Siempre que un empleado de PNSA, en desarrollo de sus funciones detecte una sefial de alerta o
una operacién inusual, debera reportar este hecho en forma inmediata por correo electrénico a
su superior jerarquico y al Oficial de Cumplimiento para que inicie los analisis y la investigacion
respectiva.

El correo debe contener la siguiente informacién:

e Fecha del reporte

e Funcionario que lo realiza

e Nombre y nimero de identificacién de la contraparte relacionado
e Sefal dealerta que genera el reporte

e Razones claras por las cuales la operacidn se considera inusual

e Toda la informacion relevante del caso.
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10.1.14 Analisis de seiiales de alerta y operaciones inusuales

El Oficial de Cumplimiento, es el encargado de recibir los reportes realizados por los procesos y/o
areas de PNSA, junto con los soportes a que haya lugar y de esta forma adelantar el andlisis de
manera conjunta con los duefios de los procesos que afectan las contrapartes analizadas, con el
siguiente procedimiento de debida diligencia mejorada:

e Solicitar informacién adicional en los casos que se requiera, para profundizar sobre la
sefial de alerta y el conocimiento de la contraparte. Comprobar que la actividad
econdmica de la contraparte tiene relacion de causalidad con la operacion, negocio o
contrato. Verificar que la operacién, negocio o contrato es acorde con el perfil y
caracteristicas usuales de la contraparte. Verificar el resultado frente al parametro de
consulta en listas y bases de datos de prevencion.

e En caso de no encontrar razonabilidad o explicacidn légica frente a la sefial de alerta
identificada se debe elaborar el correspondiente informe de operacién inusual y si es del
caso el ROS.

10.1.15 Identificacidon y determinacion de operaciones intentadas o sospechosas

El Oficial de Cumplimiento, es el responsable de realizar el andlisis de las operaciones inusuales
para efectos de:
e Comprobar que se realizaron actividades de profundizacidon sobre la sefial de alerta y
sobre el conocimiento de la contraparte.
e Solicitar informacién adicional cuando el analisis lo amerite.
e Determinar si la situacidén, operacidén, contrato o negocio por la caracteristica de la
inusualidad puede ser susceptible de reporte a la UIAF y de acuerdo con el momento en
que se detectd clasificarla como intentada o sospechosa®.

El Oficial de Cumplimiento determinara la operacion sospechosa y realizara el correspondiente
reporte a la Unidad de Inteligencia y Andlisis Financiero UIAF. Los criterios aplicables para
determinar si una operacidn es sospechosa son:

8 Una operacion es intentada cuando se tiene conocimiento que la contraparte va a realizar una operacién sospechosa, pero esta no se
perfecciona ya sea porque la contraparte desiste o porque los controles establecidos no permiten realizarla.
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e El principio de la consistencia®
e Elde la politica de conocimiento de contrapartes
e Falta de una explicacidn razonable a cualquier de las sefiales de alerta indicadas

Las operaciones intentadas o sospechosas se determinan una vez confrontada la operacidn
inusual con la informacion de la contraparte y los parametros de normalidad definidos. En todo
caso PNSA, puede considerar como intentadas o sospechosas aquellas operaciones de la
contraparte que estando dentro de pardmetros de normalidad, se estiman como irregulares.

10.1.16 Reporte de operacion intentada o sospechosa

De acuerdo con la decisidon tomada en el paso anterior, el Oficial de Cumplimiento debe realizar
el reporte de operacion sospechosa siguiendo los lineamientos establecidos en el Capitulo 6 del
Titulo V de la Circular Unica de Infraestructura y Transporte y la Circular 170 de 2002 de la DIAN,
de manera inmediata, esto es a partir del momento en el cual la empresa toma la decision de
catalogar la operaciéon como sospechosa.

10.1.17 Documentacion y archivo de los casos analizados

Seguido de la realizacion del reporte se deben conservar los soportes (informacién de registros
de transacciones y documentos de conocimiento de la contraparte) que dieron lugar a calificar
la operacion o la situacion en una u otra categoria.

Se deben centralizar y organizar de manera secuencial y cronoldgica con las debidas seguridades,
junto con el respectivo reporte a la UIAF, con el propdsito de hacerlos llegar en forma completa
y oportuna a las autoridades cuando estas los soliciten.

Dicha informacidn debera ser administrada por el Oficial de Cumplimiento, quién reglamentard
los cargos autorizados para consultar esta informacidn y se conservara por el término establecido
en la politica.

9 La cuantia o caracteristicas no guardan relacién con la actividad de la contraparte, o que por su nimero, por las cantidades transadas o por
sus caracteristicas particulares, se sale de los pardmetros de normalidad establecidos.
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I 11. Divulgacion y Documentacion

11.1. Documentos del sistema de administracion de riesgos de LAFT

Como parte de los procesos de debida diligencia simplificada o intensificada, PNSA podra
solicitar a la contraparte, entre otros, los siguientes documentos:

e Certificado de existencia y representacion legal con una fecha de expedicion no mayor a
3 meses o documento(s) equivalente(s) del registro de la compafiia que confirme la
existencia de la organizacion, la razon social, el objeto social, la direccion registrada, el
pais de constitucion/domicilio, y una lista de representantes legales, directores o
personas autorizadas. (Ejemplos: Certificado emitido por Cdmara de Comercio, Registro
Unico Tributario RUT, Acuerdo de Operacidn, Articulos de Incorporacién, Certificado de
Formacidn, Estatutos Sociales).

e Certificado de composicién accionaria.

e Copia del Registro Unico de Beneficiarios Finales RUB (DIANX) o certificado donde se
indique nombres completos, identificacion y nacionalidad de los beneficiarios finales,
personas naturales, que posean el 5% o mas de las acciones o participacion.

e Certificacion de la cuenta bancaria con fecha de expedicién no mayor a 3 meses.

e Copia del documento de identidad oficial valido de los beneficiarios finales, de los
representantes legales y directores.

e Fotografias de la ubicacidn de las oficinas de la contraparte.

e Copia de las hojas de vida o una descripcion de las funciones que desempenaran los
empleados de la contraparte que previsiblemente lideraran la atencién a PNSA.

e Copia de las Politicas de Cumplimiento que posee la contraparte, en especial aquellas
asociadas a ética, transparencia empresarial, prevencion de la corrupcidn y del soborno.

e Certificado o acto administrativo donde conste el nombramiento del representante o
director de la entidad en caso de ser una entidad gubernamental.

e Certificado de libertad y tradicidn reciente.

e Declaraciéon juramentada de inexistencia de inhabilidad, impedimentos,
incompatibilidades y conflictos de intereses.

e Sila contraparte es persona natural, copia de su documento de identidad y de su hoja de
vida.

10 Departamento de Impuestos y Aduanas Nacionales de Colombia.
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PNSA conservara los documentos y registros relativos al cumplimiento de las normas del
sistema de autocontrol y gestidn del riesgo integral de LA/FT/FPADM por el término de diez (10)
anos o mas en caso de que exista alguna norma que exija un mayor tiempo. Lo que concierne a
la informacién obtenida dentro de las debidas diligencias se conservara durante el tiempo que
dure el negocio juridico y al menos durante los cinco (5) anos siguientes contados a partir del 1
de enero del aiio siguiente en que se dé por terminado el negocio juridico o el contrato estatal
o efectuada la transaccién ocasional, segun lo establece el Paragrafo 3, del articulo 12 de la ley
2195 de 2022.

Concluido el término citado, los documentos pueden ser destruidos, siempre que se cumplan
las siguientes condiciones:

e Que no medie solicitud de entrega de estos formulada por autoridad competente.

e Que se conserven en un medio técnico que garantice su posterior reproduccién exacta y
la preservacion de su valor probatorio.

e Enloscasosde fusidn, la entidad absorbente debe garantizar la continuidad en el estricto
cumplimiento de esta disposicion.

e En caso de liquidacién corresponde al liquidador adoptar las medidas necesarias para
garantizar el archivo y proteccién de estos documentos.

La documentacion relacionada con el sistema comprende:

e El manual con sus respectivos anexos que contienen las politicas y procedimientos.

e Los documentos que soportan el disefio, desarrollo e implementacién de las
metodologias del sistema.

e Los documentos y registros que evidencia la operacion efectiva del sistema, los cuales
incluyen entre otros, la documentacion e informacién de las contrapartes y la
documentacion relacionada con operaciones inusuales y el reporte de operaciones
sospechosas.

e Elinforme del Oficial de Cumplimiento a la Junta Directiva y el Representante Legal.

e Losdocumentos que soportan la evolucidn de los controles.

e Losdocumentos mediante los cuales las autoridades requieren informacién junto con sus
respuestas.

e Lossoportes de los analisis de operaciones inusuales y sospechosas.

e Los procesos disciplinarios adelantados por eventuales incumplimientos al sistema.

e Losdocumentos que soportan las capacitaciones y de divulgacién del sistema.
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e Losreportesinternos de sefiales de alerta y operaciones inusuales o externos del sistema
a la UIAF y otras autoridades.
e Toda la documentacién adicional que soporte de alguna forma el sistema.

La documentacidn del sistema estara a cargo del Oficial de Cumplimiento, quien velara por su
integridad, disponibilidad, cumplimiento, efectividad, eficiencia, reserva, confiabilidad y
actualizacidn. La conservara en forma centralizada y cronoldgica con los protocolos de seguridad
ya sea en medio escrito o en medio magnético.

11.2. Realizacion de reportes internos y externos
11.2.1 Reportes Internos
11.2.1.1 Sobre transacciones inusuales

Cuando quiera que alguno de los empleados, evidencie senales de alerta, operaciones o
conductas inusuales deberd reportarse al Jefe Inmediato y al Oficial de Cumplimiento indicando
las razones que determinan la operacién como inusual.

11.2.1.2 Reportes internos sobre operaciones sospechosas

Cuando algun empleado, evidencie sefiales de alerta u operaciones inusuales debera reportarlo
al Jefe Inmediato y a la Gerencia de Cumplimiento, dicho reporte es revisado por el Oficial de
Cumplimiento y si se determina como sospechosa, debera ponerse en conocimiento por escrito
y de manera inmediata a la UIAF.

El reporte debe indicar las razones que determinan la operacidn como sospechosa.
11.2.1.3 Reportes de la etapa de seguimiento o monitoreo al sistema

Informe del Oficial de Cumplimiento

Anualmente el Oficial de Cumplimiento presentarda un informe a la Junta Directiva sobre Ia
gestion adelantada y el cumplimiento de las labores a su cargo:

e Evaluacidny andlisis sobre la eficiencia y efectividad del sistema.
e Resultados de la gestion del Oficial de Cumplimiento.
e Propuestas de mejoras, si se han identificado
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Dicho informe se entregara directamente a la Junta Directiva sin tener ninguna intermediacion
con el Representante Legal de la Compaiia, permitiendo de esta forma la independencia del
Oficial de Cumplimiento de acuerdo con lo establecido en el Capitulo 6 del Titulo V de la Circular
Unica de Infraestructura y Transporte.

Asi mismo, de conformidad con lo dispuesto en la Circular 170 de 2002 de la DIAN, se presentara
un informe mensual al representante legal sobre los aspectos mas importantes relacionados con
la prevencion de riesgos de LA/FT/FPADM en la empresa.

11.2.2 Reportes Externos

11.2.2.1 Reporte obligatorio de Operacion intentada o sospechosa (ROS) a la UIAF

Determinada la operacién como sospechosa, el Oficial de Cumplimiento, realiza el reporte
inmediato y directo a la Unidad de Informacidon y Andlisis Financiero — UIAF, siguiendo las
instrucciones y especificaciones técnicas dictadas por esta en tal sentido.

Las operaciones intentadas o rechazadas que tengan caracteristicas que les otorguen el caracter
de sospechosas, también seran reportadas, al igual que las tentativas de vinculacion comercial.

El ROS no dara lugar a ningun tipo de responsabilidad para la empresa, ni para los directivos o
colaboradores que hayan participado en su determinacién y reporte. El ROS no exime del deber
de denunciar, si a ello hubiere lugar.

Para efectos de control y como apoyo en la gestion del riesgo, el Oficial de Cumplimiento llevara
un registro de los reportes que han sido enviados a la UIAF.

11.2.2.2 Reporte de ausencia de operacidn intentada o sospechosa (ROS) a la UIAF

El Oficial de Cumplimiento se obliga a realizar oportunamente los reportes de ausencia de
operaciones sospechosas ante la UIAF segln las normas que sean aplicables.

11.2.2.3 Reporte de Transacciones individuales y multiples en efectivo

Mensualmente dentro de los diez (10) primeros dias calendario del mes siguiente o segun lo
indiguen las normas vigentes el Oficial de Cumplimiento deberd reportar a la UIAF las
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transacciones que involucren recaudos o pagos mediante entrega o recibo de dinero en efectivo
por monto igual o superior a los diez millones de pesos (510.000.000) o las transacciones que
involucren recaudos o pagos mediante entrega o recibo de dinero en efectivo por montos
inferiores a los diez millones de pesos, pero que sumados durante un mes calendario alcanzan
una suma igual o superior a los cincuenta millones de pesos ($50.000.000) para una misma
persona natural o juridica.

Los pagos de dinero en efectivo que se canalicen a través del sistema financiero no deberdn ser
reportados a la UIAF.

11.2.2.4 Reporte de ausencia de transacciones individuales y miiltiples en efectivo

En el evento que durante un mes no se haya determinado la existencia de operaciones mensuales
individuales o multiples en efectivo, el Oficial de Cumplimiento debera reportar este hecho a la
UIAF dentro de los diez (10) primeros dias calendario del mes siguiente al corte del periodo
(trimestral) a través del Sistema de Reporte en Linea (SIREL) de la UIAF o segun la periodicidad
gue indiquen las normas vigentes.

11.3. Disefioy ejecucion del programa de capacitacion y del plan de divulgacion
del sistema de gestion

11.3.1 Programa de Capacitacion

PNSA, establece como mecanismo de divulgacién de las politicas y procedimientos para la
prevencién y control de lavado de activos, financiamiento de terrorismo y financiamiento para la
proliferacion de armas de destruccién masiva, el disefio y desarrollo de un programa de
capacitacion que permitira la sensibilizacion y entrenamiento a empleados en el inicio y durante
el tiempo que dure la relacion contractual.

El programa contemplara la frecuencia de la capacitacidn, el alcance, las formas de evaluaciény
los medios para ejecutarlo

El programa de capacitacién estard dirigido a terceros cuando PNSA, lo considere procedente.
Corresponde al Oficial de Cumplimiento con el apoyo de la Vicepresidencia de Recursos Humanos

y Servicios, disefiar, programar y coordinar planes de capacitacion sobre el Sistema de
Administracién de Riesgos de LA/FT/FPADM, dirigidos a los empleados de PNSA.
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Las capacitaciones deben cumplir con las siguientes condiciones:

e La capacitacion para las posiciones claves en el Sistema de Administracion de Riesgos de
LA/FT/FPADM, se realizara como minimo una vez al afio.

e Lacomunicacion delas politicasy procedimientos a todos los funcionarios de PNSA tendra
una periodicidad bienal.

e Serealizara divulgacidn durante el proceso de induccién de los nuevos empleadosy a los
terceros (no empleados de la empresa).

e Ser constantemente revisados y actualizados.

e Contar con los mecanismos de evaluacion de los resultados obtenidos, con el fin de
determinar la eficacia de dichos programas y el alcance de los objetivos propuestos.

e Senalar el alcance de estos programas, los medios que se emplearan para ejecutarlos y
los procedimientos que se adelantaran para evaluarlos.

e Se debe dejar constancia de su realizacidn, asi como de los nombres de los asistentes, la
fecha y los asuntos tratados.

e Como resultado del plan de capacitaciones, las personas capacitadas deben quedar en
capacidad deidentificar que es una Operacion Inusual y que es una Operacién Sospechosa
y el contenido y la forma como deben reportarse.

e Se realizard divulgacién anual del sistema a través de los medios masivos internos de la
compaiiia y en las capacitaciones.

12. Atencion de requerimientos de informacion de autoridades
competentes

PNSA, solo levantara la reserva sobre la informacién recaudada de sus contrapartes como
consecuencia de las solicitudes formuladas por escrito y de manera especifica por las autoridades
competentes, con el lleno de los requisitos y formas legales y en los casos sefialados por las
normas.

Todo requerimiento de informacidn por parte de autoridades competentes en materia de
prevencién y control del lavado de activos, financiacion del terrorismo y financiacién para la
proliferacion de armas de destruccion masiva serd atendido por el Oficial de Cumplimiento con
el apoyo de la Vicepresidencia Legal.
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Los empleados de PNSA guardaran reserva sobre los requerimientos y las inspecciones judiciales
realizadas por las autoridades, asi como sobre los reportes realizados a la UIAF. Dar a conocer
dichas solicitudes puede conllevar sanciones administrativas y penales.

Los requerimientos de las entidades del gobierno se reciben a través del correo electrénico
registrado en el RUT: notificacionjudicial@grupoprodeco.com que esta bajo responsabilidad de
la Vicepresidencia Legal de la compafiia. Una vez recibido, Legal revisa el alcance del
requerimiento y lo remite al drea encargada; ésta realiza el analisis de informacién, prepara la
respuesta anexando los soportes pertinentes y remite al area legal para su revisidn, visto bueno
y firma del representante legal; finalmente el area responsable se encarga de su radicacién
formal ante la entidad dentro de los términos establecidos en el requerimiento.

J 13. Infraestructura Tecnolégica

PNSA cuenta con diferentes herramientas (software, hardware, datos y comunicaciones) que
apoyan la labor del Oficial de Cumplimiento, como por ejemplo:

Herramienta para consulta en listas

Herramienta para el registro de proveedores y contratistas
Herramienta para el registro y tramite de debidas diligencias
Herramienta para cursos virtuales

Estas herramientas interactian con los sistemas y/o aplicaciones existentes en PNSA,
principalmente con las bases de datos que contienen la informaciéon de conocimiento de los
factores de riesgo y el sistema transaccional.

Por otra parte, el Oficial de Cumplimiento puede acceder a informacidon externa como listas,

prensa, solicitudes de autoridades, verificaciones, auditorias y evaluaciones, que fortalecen su
labor de analisis.

J 14. iImposicién de sanciones

En caso de incumplimiento y dependiendo de su gravedad, PNSA aplicara las sanciones
disciplinarias a que haya lugar de acuerdo con lo establecido en el Reglamento Interno de
Trabajo.
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I 15. Documentos asociados

Fuente Tipo Descripcion
Sistema de Gestion Cédigo Cdédigo de Conducta
Sistema de Gestion Politica Politica Anticorrupcion y Antisoborno
. . - Politica del Sistema de Autocontrol y Gestion del
Sistema de Gestidn Politica Riesgo de LA/FT/FPADM y
Sistema de Gestion Politica Politica de Seguridad y Salud
Sistema de Gestion Politica Politica con Comunidades
Sistema de Gestion Politica Politica Ambiental
Sistema de Gestidn Politica Politica de Derechos Humanos

Sistema de Gestidn

Sistema de Gestion

Sistema de Gestion

Sistema de Gestidn
Sistema de Gestion

Sistema de Gestidn

Procedimiento

Instructivo

Manual

Procedimiento
Procedimiento

Procedimiento

Procedimiento de Viajes, Regalos y Entretenimiento

Instructivo de comunicaciones con funcionarios
publicos

Manual del Programa de Transparencia y Etica
Empresarial (PTEE)

Debida Diligencia y Debida Diligencia Intensificada
Gestidn del Riesgo

Procedimiento de Pagos a o de Terceros

Cumplimiento Matriz Matriz de Riesgos y Controles SARLAFT
Gestidon Humana Reglamento Reglamento Interno de Trabajo

Glencore Formato Presentacion de inquietudes

Glencore Guia Guia de Debida Diligencia a terceros
Glencore Guia Guia Programa Contra el Lavado de Dinero

Superintendencia de

Transporte

Superintendencia de

Circular Externa

Circular Unica de Infraestructura y Transporte

Resolucion Resolucion 2328 del 6 de marzo de 2025
Transporte
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Fuente Tipo Descripcion

Direccion de
Impuestos y Aduanas | Circular Externa Circular Externa 170 de octubre de 2002
Nacionales - DIAN

Republica de

. Constitucidn Constitucidn Politica de Colombia

Colombia
Republica d Codi

epu I.Ca € odigo Cédigo de Comercio
Colombia
RepubllFa de Codigo Cddigo de Procedimiento Penal
Colombia
Republu;a de Codigo Cddigo de Procedimiento Civil
Colombia

I 16. Historico de Cambios

Equ.l po de Version Fecha de modificacion  Descripcion
Revision
Documento creado por necesidad
de PNSA, bajo los lineamientos de la
1.0 2025-11-03 Resolucion 2328 del 6 de marzo de
2025 de la Superintendencia de

Transporte.

José Bossio

Juan Pablo Rugeles

I 17. Autorizaciones

Aprobado mediante Acta No. 75 de Junta Directiva del 6 de noviembre de 2025
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